Curtea de Conturi a Republicii Moldova

Raportul misiunii de follow-up
privind evaluarea nivelului de implementare a recomandarilor inaintate prin Hotdrdrea Curtii de
Conturi nr.84 din 30 noiembrie 2018 cu privire la Raportul auditului performantei cu tema: wIn
ce mod resursele investite in dezvoltarea si implementarea Sistemului Informational de
Management in Educatie (SIME) asigura realizarea scopului stabilit si cum poate fi acesta
imbunatatit pentru atingerea impactului scontat?””

Echipa de audit:
Alexandru Volosin, auditor public principal,
seful echipei de audit
Tudor Frunza, auditor public principal
Responsabil de audit: ...
. Ch 2023
Natalia Balaban-Uncu, sefa Directiei audit TI pnan




L Temeiul:

- art.31 alin.(5) si art.32 din Legea nr.260 din 07.12.2017;
- Programul activitatii de audit a Curtii de Conturi pe anul 2023;

Scopul: evaluarea modului in care au fost implementate recomandarile inaintate,
precum si a rezultatelor obtinute urmare a implementarii Hotararii Curtii de Conturi
nr.84/2018

1 Obiectivele:
1. Factorii de decizie responsabili au intreprins masurile necesare in vederea realizarii
W recomandarilor inaintate in auditul precedent?
} ‘\ _ | 2. Masurile intreprinse pentru implementarea recomandarilor de audit au avut un efect
=y pozitiv, elimindnd neajunsurile constatate 7» auditul precedent?




Sfera si abordarea misiunii de follow-up
activitdtile realizate in perioada 2020 — 2023 (I semestru) de cdatre:

MINISTERUL EDUCATIEI
SI CERCETARII
AL REPUBLICII MOLDOVA

Government of Moldova
Centrul Tehnologii Informationale si
Comunicationale in Educatie

Ministerul Educatiei si Cercetarii al Republici Moldova

Agentia Nationald pentru Curriculum si Evaluare

Probe colectate de la:
‘ |:| Smﬂs;c'ﬁ n!a!mve: ‘ *

Z| Ministerul Dezvoltarii
5/ Economice si Digitalizarii

= AGENTIA DE GUVERNARE ELECTRONICA

N e

35 organe locale de specialitate in domeniul invatamdéantului
(directii raionale/municipale de invatamant )

,-?é %;\.l Serviciul Tehnologia Informatiei
¢
1y ’5 si Securitate Cibernetica

743 institutii de invatamdnt general
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Auditul performantei cu tema: ,, /n ce mod resursele investite in dezvoltarea §i

implementarea Sistemului Informational de Management in Educatie asigura realizarea
scopului stabilit si cum poate fi acesta imbunatatit pentru atingerea impactului scontat? ”,
finalizat cu adoptarea Hotararii Curtii de Conturi nr.84 din 30.11.2018

» relevanta si functionalitatea cadrulul normativ si
institutional aferent SIME

» functionalitatea si eficienta controalelor Tl ale
Sistemului

» aslgurarea continuitatii si sustenabilitatii SIME

> eficienta si eficacitatea utilizarii SIME, a datelor
prelucrate/generate prin intermediul acestuia de
catre beneficiari



Scopul SIME:

asigurarea MEC, altor APC, APL si
institutiile de invatamant cu  date
actualizate privind sistemul educational
pentru elaborarea si Implementarea
politicilor educationale, monitorizarea
si evaluarea impactului acestora.

SIME - unica sursa de date cu referire la sistemul educational

Cadrul institutional SIME

Statul - proprietar

A ———

MEC - posesor

CTICE - detinator

N

STISC (administrator tehnic)

Registratori:

- institutiile de invatamadnt;

- organele locale de specialitate in domeniul
invatamantului;

- Camera de Comert si Industrie, institutiile de
invatamant profesional tehnic

Beneficiari:

MEC, ANACEC,
ANCE, BNS etc.



Componentele/modulele SIME

Conform situatiei din 2023

SISTEMUL INFORMATIOMAL DE MANAGEMENT N EDUCATIE
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@ Invitsmintul
profesional tehnic

Conceptul SIME (2020)

1) ,Educatie timpurie”,

2) ,Invdtdamént primar si secundar general (ciclul I si ciclul I)”;
3) ,invatamant profesional tehnic”;

4) ,Invatamant superior”;

5) ,Evidenta manualelor”;

6) ,Catalogul electronic™;

7) alte module conexe sistemului educational.




Constatarile auditului precedent

v gestionarea inadecvata a proiectului de elaborare si implementare
a SIME si a riscurilor aferente

v’ carente in documentarea adecvata a SIME, a modulelor acestuia,
Inclusiv a modificarilor si dezvoltarilor in componentele bazelor de
date

v’ carente si neajunsuri ale controalelor TI

v’ neasigurarea conditiilor suficiente si adecvate pentru functionarea
eficienta si eficace a Sistemululi

v’ neasigurarea memoriei institutionale

v ineficienta Sistemului ca urmare a functionarii necorespunzdatoare a
acestuia, precum si utilizarea in paralel a modululi traditional




MEC, in comun cu CTICE:

v elaborarea si aprobarea Conceptului aferent SIME;

v elaborarea si asigurarea coordonarii a  proiectului
Regulamentulut;

v" dezvoltarea noilor functionalitati si module ale SIME;

v' organizarea instruirilor cu privire la actualizarea si gestionarea
SIME;

v" aprobarea politicilor si regulamentelor interne privind securitatea
cibernetica;

v actiuni pentru fortificarea controalelor Tl (generale si cele ale
aplicatiei), Inclusiv si crearea copiilor de rezerva necesare pentru
asigurarea calitatii/integritatii si securitatii datelor;

Masurile intreprinse pentru conformarea cu recomandarile Curtii




MEC, in comun cu CTICE:

v emiterea Ordinelor cu privire la actualizarea datelor si asigurarea calitatii acestora;

v integrarea SIME cu unele servicii guvernamentale (MPass, MLog, precum si
MConnect si MNotify — mediul de test)

v integrarea SIME cu 2 Sl detinute de CTICE si ANCE pentru excluderea dublarii
datelor (SIPAS si SPAD);

v’ setul de date educationale accesibile publicului larg prin portalul de date deschise
SIME;

v' actiuni privind dezvoltarea si valorificarea SIME in planurile anuale ale Ministerului,
planurile de actiuni ale Guvernulul, cdt si in Strategia de dezvoltare ,, Educatia 2030”
si in Programul de implementare a acesteia pentru anii 2023-2025;

v ANACE si ANCE - conectate la SIME pentru valorificarea datelor conform
necesitatilor.

Masurile intreprinse pentru conformarea cu recomandarile Curtii
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Masurile intreprinse pentru conformarea cu recomandarile Curtii

Solution

R ™
» h 2
=3 )
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,
‘,‘.ob\e“‘
)

Organele locale de specialitate in domeniul invatimantului:

» organizarea si efectuarea instruirilor administratorilor la
nivelul institutiilor de invatamdant,

» aslgurarea asistentei tehnice necesara continua;

» desemnarea prin ordinul institutiei/directiei  raionale,
municipale a utilizatorilor conform rolurilor (administrator,
diriginte, etc.) si asigurarea semnarii declaratiei de
angajament a utilizatorului SIME, etc.
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Neasigurarea interconexiunii SIME

» CU registrele si resursele informationale de stat mentionate in
Conceptul Sistemului (RSP, RSUD, SIA GEAP, Sl al BNS, etc.)

///;/'—ggﬂ i 4 ///}/_'Mfy
» cu serviciile electronice guvernamentg "~ gy

Serviciul guvernamental de semnatura
electronica
& |
Platforma Guvernamentala de
Interoperabilitate

» completarea manuala a informatiei existente la moment in alte
resurse si sisteme informationale de stat
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Carente si disfunctionalitati a controalelor TI
(generale si ale aplicatiei)

» insuficienta controalelor Tl ale aplicatiei privind asigurarea evitarii
duplicitatii datelor;

» gestionarea ineficienta a problemelor si erorilor, documentarea
insuficienta a acestora;

» nedocumentarea suficienta a schimbarilor/modificarilor efectuate in
SIME;

» deficiente la nivelul jurnalizarii actiunilor utilizatorilor - SIME nu
dispune de instrumentele necesare suficiente, astfel incar acesta sa
colecteze si sa asigure stocarea tuturor activitatilor de acces a
utilizatorilor, incidentelor de securitate si operationale, Inclusiv
vizualizarea activitatilor administratorului bazei de date,

> etc.

12



Carente si divergente

» Lipsa/insuficienta procedurilor formalizate privind modul
prelucrare a datelor statistice in educatie, care ar asigura unificarea definitiilor
utilizate pentru fiecare dintre indicatorii prezentati si modul de cuantificare a

acestora,;

» Divergente intre datele SIME si cele ale BNS.

Indicatori cheie

2

Date din Raportul
anual MEC

de gestionare i

Date generate din Diferenta

sSIME

M imstitutii (unitati)

W 1247

W iz41

Hi1zr324

Mr. elewi

v 334, 4(mii)

W 334,4(mii)

X 331,5(mii)

Mr. cadre didactice

v 26, 9(mil)

v 26, 3(mii)

X 27, 8({mii)

M. imstitutii (unitati)

W 1237

W23

HA1223

M. elevi

v 336, 7(mii)

W 336,7(mii)

X 331,2(mii)

Mr. cadre didactice

v 26,5({mii)

WV 26,5({mii)

X 30, 7{mii)

M. imstitutii (unitati)

W1z21s

Wiz21s

Hi1216

Mr. elewi

v 334,5(mii)

W 334,5(mii)

X 229,7(mii)

Mr. cadre didactice

v 26,3 (mii)

WV 26,3(mii)

X 20,2({mii)
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Neasigurarea completidrii integrale a datelor in SIME

120
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2018-2019 2019-2020 2020-2021 2021-2022 2022-2023

M Deschiderea anului W Semestrul | ®Semestrul II EMAnuale H Inchiderea anului
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Deficientele in administrarea utilizatorilor la fiecare nivel
(national, raional, institutional):

[N . de utilizatori Activi (D) s Blogati{Nu) in SIME Total
dfo
1 | fard IDNP completat. 1277
2 | cu ultima gccesare in pericada 2430 (inglusiv 118 cu rol
de administrator)
2017 21
2018 48
2019 58
2020 177
2021 5398
2022 1528
3 | care nu au gocesat SIME &7
4 | care nu au Rolul in SIME 47
5 | cuemail dublat 4567
& | cuemail neconform 1827




Carente si neajunsuri

> lipsa/insuficienta instructiunilor exhaustive si explicite privind modul de completare
si extragere a datelor in SIME;
» Ccrearea in Sistem a unul numar mare de rapoarte care nu sunt utilizate.
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» Implementarea unor Sisteme si platforme

@) GRADINITA e (2) SCOALA

informationale similare
functionalitatilor SIME de cdtre unele institutii si directii de invatamdnt

Primaria Municipiulul Chiginiu
Directia Generals Educatie.
Tineret §l Sport

aConsiliulul Municipal Chisingu

- SCoLl INFORMATII CERERI
GRADINITE INFORMATII UTILE CABINET CONTACTE RO PY ’ !

Statistica clasa I-a

Alte statistici o
> Cereri expediate 11010

Total cereri inregistrate de la 94742 > Cereri neprocesate 0
trecerea online > Cereriinregistrate 2224
> Tranferatin etapa 2 3

Total acceptate in rand: 71737

> Cereri respinse
Total inmatriculati acestan: 5030 > Solicitare acte 20
> Cereri retrase 1046

> Cereri inmatriculate 6598

> Cereri offline 186
] studii

Bine ati venit pe studiimel
Agende si
registre
scolare
online

Agenda scolara

Ainvéta devine mai placut si mai comod

Qrarul lectiilor, temele pentru acasé, notele si
a elevului in regim online. Disponibile

78844 29850 45921 3798 85

Utilizatari Parinti

Elevi Profesori

i parinti

CLASA X-A RO PY

egistrul scola

Administrarea orelor mai usoara ca oricand

Registrul online unde profesorii pot adauga
e si absente, teme pentru acasa si pot
gaentarii personale.

Statistica clasa X-a

> Cereri expediate 7482
> Cereri neprocesate 0
> Cereriinregistrate 581
> Cereri respinse 1763
> Solicitare acte 50
> Cereri retrase

> Cereri Tnmatriculate

> Cereri offline

17



» Neasigurarea exercitarii de catre STISC a atributiilor de administratorul tehnic
SIME, precum si de asigurarea a securitdtii cibernetice a acestuia

m——
/)
f !--él

3
1 I7'a)
W,
. “) L

. -

Serviciul Tehnologia Informatiei i Securitate Cibernetica

Information Technology and Cyber Security Service
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Concluziile misiunii de follow-up

implementate
integral
17%

partial implementate
83%

B implementate integral i partial implementate
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