CURTEA DE CONTURI A REPUBLICII MOLDOVA
HOTARIREA nr.8

privind procedurile aplicate in cadrul Curtii de Conturi in cazul
identificarii/determinarii de catre auditori a riscului de frauda/coruptie

In conformitate cu prevederile art.7, art.15 si art.16 din Legea Curtii de Conturi

hotaraste:

. Se aproba Regulamentul privind procedurile aplicate in cadrul Curtii de Conturi in
cazul identificarii/determindrii de catre auditori a riscului de frauda/coruptie (se

anexeazd).

. Sefit de subdiviziuni vor asigura implementarea si respectarea prevederilor
prezentului Regulament de catre angajatii din subordine.

. Hotdrirea se aduce la cunostintd membrilor Curtii de Conturi si sefilor
subdiviziunilor de audit si celei juridice de catre Directia generala metodologie, pla-
nificare si analiza.

. Controlul asupra executarii prezentei Hotariri se pune in sarcina sefului Aparatului
Curtii de Conturi.

Presedintele Curtii de Conturi



APROBAT
prin Hotarirea Curtii de Conturi
nr. 08 din 21 martie 2016

REGULAMENTUL
PRIVIND PROCEDURILE APLICATE TN CADRUL CURTII DE CONTURI
IN CAZUL IDENTIFICARII/DETERMINARII DE CATRE AUDITORI A
RISCULUI DE FRAUDA/CORUPTIE

l. Dispozitii generale

1. Regulamentul privind procedurile aplicate in cadrul Curtii de Conturi in cazul
identificarii/determinarii de catre auditori a riscului de frauda/coruptie (in continuare —
Regulament) este elaborat in baza:

- Legii Curtii de Conturi nr.261-XVI1 din 05.12.2008;

- Codului penal al Republicii Moldova nr.985-XV din 18.04.2002;

- Legii nr.16-XVI din 15.02.2008 cu privire la conflictul de interese;

- Legii nr.25-XVI din 22.02.2008 privind Codul de conduita a functionarului public;
- Legii nr.90-XVI din 25.04.2008 cu privire la prevenirea si combaterea coruptiei;

- Legii nr.229 din 23.09.2010 privind controlul financiar public intern;

- Legea nr.325 din 23.12.2013 privind testarea integritatii profesionale;

- Hotaririi Guvernului nr.906 din 28.07.2008 ,,Cu privire la aprobarea Metodologiei
de evaluare a riscurilor de coruptie Tn autoritatile si institutiile publice” etc.

2. Regulamentul reprezinta un act normativ intern si obligatoriu, care se aplica pentru
toate tipurile de audituri si este intocmit in concordanta cu standardele s1 manualele de
audit, precum si cu alte acte normativ-metodologice relevante ale Curtii de Conturi.

3. Prezentul Regulament defineste frauda si coruptia, motivele care stau la baza
comiterii acestora, rolul si responsabilitatile privind prevenirea si detectarea
fraudei/coruptiei, conlucrarea Curtii de Conturi cu organele de drept responsabile de
investigarea cazurilor de frauda si coruptie. De asemenea, sint prezentate indrumari
practice in domeniile sensibile la frauda si coruptie, care includ indicatorii de frauda si
coruptie.

4. Tn sensul prezentului Regulament, notiunile utilizate semnifica:

abuzul de putere sau abuzul de serviciu — folosirea intentionata de citre o persoand a
situatiei de serviciu, in interes material ori in alte interese personale, care a cauzat daune

intereselor publice sau drepturilor si intereselor ocrotite de lege ale persoanelor fizice
ori juridice;



acte conexe coruptiei — actiuni savirsite in legatura directa cu actele de coruptie: abuzul
de putere sau abuzul de serviciu; excesul de putere sau depasirea atributiilor de serviciu;
legalizarea veniturilor obtinute din acte de coruptie; insusirea de bunuri; cauzarea de
daune materiale prin inselaciune sau prin abuz de incredere; distrugerea sau deteriorarea
de bunuri; protectionismul; falsul in acte publice; falsul in documente contabile;

auditor — angajat al Curtii de Conturi, care desfasoara activitati specifice de audit public
extern;

avertizare — informarea despre comiterea actiunilor frauduloase, a actelor de coruptie
si a celor conexe coruptiei, a faptelor de comportament coruptional, despre
nerespectarea regulilor privind declararea veniturilor si proprietatii si despre incalcarea
obligatiilor legale privind conflictul de interese, facuta benevol, cu buna-credinta si in
interes public, in forma scrisd sau verbala persoanelor si/sau organelor competente
pentru receptionarea, inregistrarea si examinarea acestor informatii;

conflict de interese — conflictul dintre exercitarea atributiilor functiei detinute si
interesele personale ale persoanelor prevazute in art.3 din Legea nr.16-XVI din
15.02.2008, in calitatea lor de persoane private cu privire la conflictul de interese, care
ar putea influenta necorespunzator indeplinirea obiectiva si impartiala a obligatiilor si
responsabilitatilor ce le revin potrivit legii;

coruptie — faptd ilegala care afecteaza exercitarea normald a functiei si care consta fie
in folosirea de catre subiectul actelor de coruptie sau al faptelor de comportament
coruptional a functiei sale pentru solicitarea, primirea ori acceptarea, direct sau indirect,
pentru sine sau pentru o alta persoand, a unor foloase materiale ori a unui avantaj
necuvenit, fie Tn promisiunea, oferirea sau acordarea ilegald a unor asemenea foloase
ori avantaje necuvenite subiectilor actelor de coruptie;

delapidare — insusirea ilegala a bunurilor altei persoane sau ale statului, incredintate in
administrare pentru exercitarea atributiilor de serviciu;

evaziune fiscala — eschivarea prin orice mijloc, in intregime sau in parte, de la plata
impozitelor, taxelor si altor sume datorate bugetului de stat, bugetelor locale, bugetului
asigurdrilor sociale de stat si fondurilor asigurarilor obligatorii In medicina de catre
persoanele fizice si persoanele juridice, denumite contribuabili;

exces de putere sau depasirea atributiilor de serviciu — sdvirsirea de catre o persoana
a unor actiuni care depasesc in mod vadit limitele drepturilor si atributiilor acordate prin
lege, care au cauzat prejudiciu intereselor publice sau drepturilor si intereselor publice
ori drepturilor si intereselor ocrotite de lege ale persoanelor fizice sau juridice;

factor de risc - conditia sau imprejurarea particulara care influenteaza gradul de risc,
contribuind la aparitia unui anumit eveniment sau la producerea unei actiuni ori oferind
oportunitatea de obtinere a unor avantaje sub orice forma;



factor de risc de frauda — evenimente sau conditii care indica o stimulare oOri 0 presiune
de a comite o frauda sau care ofera oportunitatea de a comite o frauda;

falsul in acte publice — inscrierea de catre o persoana publica in documentele oficiale
a unor date vadit false, precum si falsificarea unor astfel de documente, daca aceste
actiuni au fost savirsite din interes material sau din alte interese personale;

falsul Tn documente contabile — Tntocmirea sau utilizarea unei facturi ori a oricarui alt
document sau Tnscris contabil care contine informatii false, precum si omisiunea cu rea-
vointa a contabilizarii unei plati, savirsite in scopul disimilarii sau tainuirii unor acte de
coruptie;

frauda — act intentionat comis de una sau mai multe persoane din cadrul conducerii,
angajatilor ori unor terte parti, caracterizat prin: manipularea, falsificarea sau
modificarea inregistrarilor ori documentelor; alocarea necorespunzatoare a activelor;
eliminarea sau omiterea efectelor tranzactiilor din inregistrari sau documente;
inregistrarea de tranzactii fara substanta; aplicarea gresita a politicilor contabile, Tn
scopul obtinerii de mijloace banesti, bunuri/valori sau servicii ori al eschivarii de la
efectuarea platilor, pentru asigurarea unui avantaj injust sau ilegal, personal ori in
afacerti;

infractiune — fapta (actiune sau inactiune) prejudiciabila, prevazuta de legea penala,
savirsita cu vinovatie si pasibila de pedeapsa penala,

integritatea profesionala — capacitatea persoanei de a-si exercita obligatiile si
atributiile legale s1 profesionale in mod onest, ireprosabil, dind dovada de o inalta tinuta
morala si maxima corectitudine, precum si de a-si exercita activitatea in mod impartial
si independent, fard vreun abuz, respectind interesul public, suprematia Constitutiei
Republicii Moldova si a legii;

neglijenta de serviciu — neindeplinirea sau indeplinirea necorespunzatoare de catre o
persoana publicad a obligatiilor de serviciu ca rezultat al unei atitudini neglijente sau
neconstiincioase fatd de ele, cauzind daune intereselor publice sau drepturilor si
intereselor ocrotite de lege ale persoanelor fizice ori juridice, indiferent de scop;

proba — elemente de fapt dobindite in modul prevazut de cadrul legal, care servesc la
constatarea existentei sau inexistentei infractiunii, la identificarea faptuitorului, la
constatarea vinovatiei, precum si la stabilirea altor circumstante importante pentru justa
solutionare a cauzei,

tainuire — prezentarea intentionatd de cétre o persoana cu functie de raspundere ori de
0 persoanad care gestioneaza o entitate comerciald, obsteasca sau 0 alta institutie
nestatald, precum si de catre o persoana juridica a datelor neautentice.



5. Acte de coruptie se considera:

actiunile frauduloase: furtul; falsificarea; coruptia, delapidarea; insusirea ilegala;
conspiratia; reprezentarea falsa; coluziunea; tainuirea datelor; neglijenta in serviciu,
traficul de influentd; divulgarea de informatie; depasirea atributiilor de serviciu;
distorsionarea; conflictul de interese; abuzul de informatii; abuzul de serviciu,;

fraudele comise in avantajul entitatii: fraudele fiscale; activitatile comerciale interzise
prin lege si de regulamente; omiterea intentionata a Tnscrierilor in registrele contabile Tn
scopul credrii unei impresii inselatoare cu privire la situatia financiara a entitatii;
solicitarile false pentru acordarea unor granturi sau alte beneficii etc.;

fraudele comise in dezavantajul entitagii: facturarea serviciilor sau bunurilor care nu au
fost furnizate entitatii; deturnarea fondurilor sau bunurilor; falsificarea registrelor
contabile pentru ascunderea faptelor ilicite etc.

II.  Triunghiul fraudei

6. Persoanele care comit frauda profita de controalele interne slabe sau de posibilitatea
de a neglija controalele si sint motivate de dorinta de a obtine bani ori alte avantaje
Improprii. Sint trei caracteristici de baza ale fraudei, cunoscute sub denumirea de
Htriunghiul fraudei”:

presiunea — reprezinta evenimentele care au loc in cadrul entitatii publice sau in viata
unei persoane. Sub presiunea de frauda necesitatile personale devin mai presus decit
etica profesionala si necesitatile entitatii publice. Stimulentul, de regula, apare dintr-o
necesitate financiara semnificativa sau dintr-o problema, de exemplu: necesitatea de
bani, a unui bonus sau pastrarea serviciului. De asemenea, ar putea fi dorinta de a ajunge
ntr-o pozitie mai avansata in entitatea publica sau de a atinge un standard mai Tnalt de
viata,

oportunitatea — persoana trebuie sa aiba acces la bunuri, sd gestioneze o activitate de
control si sa aiba abilitatea de a ascunde o frauda. Oportunitatea este creata de activitatile
de control insuficiente (de exemplu: nu exista separarea atributiilor, managementul
prost si/sau beneficierea de functia ocupata ori autoritatea de care dispune pentru a
neglija controalele);

justificarea — este o decizie constientd a unei persoane de a-si plasa necesitatile
personale mai presus decit necesitatile altor persoane si/sau ale entitatii publice si de a
justifica decizia respectiva, in mare parte, pentru sine insusi.

7. Din aceste trei elemente (presiune, oportunitate, justificare), oportunitatea este
componentul pe care entitatea publicd poate sd-1 influenteze cel mai mult prin
implementarea activitatilor de control intern care minimizeaza tentatia. Totodata, pentru
a se produce frauda, trebuie sa existe toate trei elemente. Altfel, frauda nu are loc.



I11.  Rolul si responsabilitatile
privind prevenirea si detectarea fraudei/coruptiei

8. Conducerea institutiei este responsabila de stabilirea unui sistem de management
financiar si control eficient, pentru asigurarea conformitatii cu legislatia si
reglementarile in baza carora sa previna frauda/coruptia.

Sarcina conducerii este de a elabora si implementa masuri eficiente de prevenire a
actiunilor sau omisiunilor ce pot prejudicia fondurile publice ori pot permite incalcarea
legilor si regulamentelor si de a pune in aplicare proceduri adecvate pentru:

e claborarea, promovarea si monitorizarea conformitatii cu legislatia,
reglementarile, politicile, procedurile si alte instructiuni si atributii de conducere
financiara si administrativa;

e claborarea si implementarea strategiilor pentru prevenirea si detectarea cazurilor
de fraudd/coruptie; si

e receptionarea si investigarea fraudelor/coruptiei.

9. Responsabilitatea auditorilor consta in obtinerea unei asigurari rezonabile cu privire
la faptul ca situatiile financiare, n totalitatea lor, nu contin denaturari semnificative, ca
rezultat al fraudei ori al erorii, obiectivele auditului fiind:
e la etapa de planificare, auditorii urmeaza sa identifice si sa evalueze riscurile de
denaturare semnificativa a situatiilor financiare ca urmare a fraudei;
e la etapa de executare, auditorii urmeaza sa obtina probe de audit suficiente si
corespunzatoare privind riscurile evaluate.
Tn cazul fraudelor suspectate/identificate, auditorii urmeaza si aplice procedurile
adecvate descrise in prezentul Regulament.

10. In cazul depistarii indicilor de frauda, este important si se facd o investigatie
utilizind metode de audit, pind cind suspiciunea va atinge un nivel ce creeaza premise
favorabile pentru un organ de drept de a decide initierea unei cauze penale. Cel mai
probabil ca acel nivel trebuie sa fie ,,s-ar putea presupune”, conform nivelurilor
prezentate pe scara gradului de suspiciune.

Dincolo de orice
4 | indoiald
Probe clare si rezonabila
L | convingatoare
Preponderenta
4 | probelor
Suspiciune
L | rezonabild
Suspuciune
|

presupune (ca
infractiunea a

l S-ar putea
fost comisa)

Sursda: Raport privind eficacitatea procesului de gestionare a indicilor de frauda si coruptie in cadrul Curtii de Conturi a
Republicii Moldova, in legatura cu organele de drept din Moldova, intocmit de Oficiul National de Audit al Suediei.



IV.  Procedurile aplicabile de catre auditori la diferite etape ale misiunii de
audit in vederea identificarii/determinarii riscului de frauda/coruptie

10. La etapa de cunoastere a entitdtii/domeniului, auditorii sint responsabili de
identificarea riscurilor de frauda/coruptie, fiind necesar sd cunoascd cum entitatea
gestioneazd riscurile de frauda/coruptie si dacd sistemul de control intern existent
previne si/sau detecteaza astfel de riscuri.

11. Identificarea factorilor ce duc la aparitia riscului de fraudd consta in acumularea
informatiei cu privire la activitatile entitatii publice, inclusiv revizuirea fraudelor
precedente, suspectate si asemanatoare din entitatile publice similare, si analiza
masurilor de performanta ale entitatii publice din ultimii citiva ani pentru a identifica
prezenta unor modele inconsecvente.

Tn acest sens, auditorii abordeazi urmatoarele subiecte:

o Care este atitudinea generala a conducerii entitatii in privinta fraudei/coruptiei?

e Exista in cadrul entitatii masuri adecvate de prevenire a fraudei/coruptiei? Sint
acestea implementate?

e Entitatea auditatd evalueaza riscurile de frauda/coruptie in mod corespunzator?

e Existd un proces de evaluare a riscului specific de frauda/coruptie si cit de des
este efectuat?

e Existd o politica specifica internd cu privire la fraudd/coruptie, abuz si utilizarea
necorespunzdtoare a mijloacelor publice care stabileste consecintele in cazul
depistarii acestor ilegalitati? Au fost puse 1in practica masuri de
contracarare/sanctionare corespunzatoare?

e Sistemul de control intern respectd cerintele legale privind masurile
antifraudd/anticoruptie?

e Existd proceduri de control intern pentru reducerea posibilitatii de aparitic a
fraudei/coruptiei (de exemplu, existenta unor liste de verificare detaliate,
implicarea unui numar mai mare de persoane in procesul decizional, aplicarea
,principiului celor patru ochi” pentru verificarile efectuate etc.)?

e Conducerea entitatii acordd o atentie specifica detectarii fraudei/coruptiei in
cadrul acesteia? Care sint procedurile aplicate de catre conducere in vederea
detectarii si raportarii cazurilor de frauda si coruptie?

e Se iau masuri pentru reducerea impactului potential al acestora?

12. Punctele slabe ale sistemului de control intern care creeaza premise de aparitie a
fraudei pot fi:

e personalul responsabil din cadrul entitatii nu detine cunostinte suficiente pentru
identificarea semnalelor de alarma, ceea ce ar putea determina existenta
documentelor false, inexacte sau incomplete (asa cum ar fi: facturile, garantiile
bancare, contractele de munca, certificatele fiscale, conturile financiare,
documentele tehnice etc.);



e verificarile insuficiente/nepotrivite din partea persoanelor implicate in domeniile
ce necesitd o atentie sporitd (achizitiile publice, gestionarea patrimoniului,
Investitiile si reparatiile capitale etc.).

13. Evaluarea riscului de fraudd/coruptie reprezinta pentru auditori un instrument n
vederea determindrii probabilitatii de comitere a fraudei/coruptiei, precum si a
consecintelor pentru entitatea publica atunci cind aceasta/acestea va avea loc.

14. Elementele-cheie, care trebuic sa fie documentate pentru fiecare domeniu al
activitatii, Sint:

a) tipurile de frauda care au sanse sa fie comise;

b) riscul inerent de frauda;

C) existenta activitdtilor de control corespunzatoare;

d) golurile potentiale Tn controalele pentru depistarea fraudelor;

e) probabilitatea si impactul fraudei.

Exemple privind identificarea si evaluarea riscului de fraudd/coruptie in cadrul

unei misiuni de audit public extern sint prezentate in Anexa nr.l1 si Anexa nr.2 la
prezentul Regulament.

15. La testarea eficacitatii controalelor de prevenire/detectare a fraudei, auditorii
analizeaza eficacitatea activitatilor de control, care pretind ca sint prezente, prin testarea
periodica a acestora.

16. La etapa de executare, potrivit activitatilor planificate, auditorii trebuie sa efectueze

proceduri de audit pentru acumularea probelor care vor sustine/infirma existenta riscului
de frauda.

17. Proceduri de audit ce urmeaza a fi efectuate pot fi:

a) testarea corectitudinii inregistrarilor din registrele contabile si altor ajustari facute
la pregatirea situatiei financiare;

b) revizuirea estimdrilor contabile de referintd si evaluarea circumstantelor care
prezinta riscuri pentru denaturari semnificative din cauza fraudet,

C) evaluarea argumentarii entitatii pentru tranzactiile semnificative care sint in afara
activitatii obisnuite a entitdtii sau care par a fi neobisnuite, in special daca explicatia
logica a tranzactiilor (sau lipsa acestora) sugereaza faptul ca managementul entitatii s-
ar fi implicat in raportarea financiara frauduloasa sau ar ascunde deturnarea activelor.

V.  Factori si indicatori care pot semnala
posibile riscuri de frauda/coruptie

18. Sint citiva indicatori care pot spori posibilitatea aparitiei riscurilor de
frauda/coruptie. Cei mai des intilniti sint prezentati in Anexa nr.3 la prezentul
Regulament. Acestia pot fi numiti ,,stegulete rosii” Sau ,,avertizari puternice” care
necesitd o atentie imediata pentru detectarea cazurilor de posibile fraude/coruptie. Ca
exemple de indicatori care pot semnala posibile riscuri de frauda/coruptie, pot fi:



19.

a)

b)

d)

indicatorii de frauda in rapoartele financiare (discrepante in inregistrarile
contabile; probe conflictuale sau lipsd; procese necorespunzatoare aferente
bugetului);

indicatori de documente falsificate (documentele deviaza de la formatul standard;
continutul acestora este dubios; circumstantele Tn care au fost intocmite
documentele creeaza suspiciuni; inconsecventa datelor din documente si
informatiilor disponibile);

indicatori in domeniul contractarii si achizitiilor publice (achizitii nejustificate
dintr-o singura sursd; preturi excesive nejustificate; produse achizitionate in
numar excesiv; acceptarea calitatii scazute si intirzierea/lipsa livrarilor;
modificari nedocumentate/frecvente ale contractelor care conduc la majorarea
valorii acestora; responsabilul pentru contractare nu depune/nu completeaza
declaratia de confidentialitate si impartialitate; fragmentarea achizitiilor;
combinarea contractelor etc.);

indicatori aferenti activelor (utilizarea neautorizata a activelor; echipament supus
utilizarii personale sau 1n afara programului, cum ar fi telefoane celulare, camere
digitale, computere, vehicule, instrumente etc.; active fizice susceptibile uzului
personal sau redirectionarii: cladiri nefolosite sau izolate, terenuri libere,
echipament invechit, active abandonate etc.);

indicatori aferenti platilor corupte (,,ijmprumuturi” rambursate sau nu; utilizarea
cardurilor de credit; supraplata achizitiilor; utilizarea gratuita/achitarea platilor
reduse pentru unele bunuri, precum: apartamente, autoturisme etc.; efectuarea
platilor Tn numerar etc.);

indicatori  aferenti conflictelor de interese (nedepunerea/necompletarea
declaratiei privind conflictele de interese; favorizarea inexplicabila a unor
contractanti; exercitarea unor functii de conducere de una si aceeasi persoand sau
de rudele acesteia etc.).

Actiunile frauduloase se rezuma inclusiv la:

inregistrarea intrarilor fictive in registre contabile, in mod special spre sfirsitul
perioadei de raportare, pentru a manipula rezultatele de operare sau a atinge alte
obiective;

ajustarea nejustificata si schimbarea deciziilor conducerii pentru a estima
soldurile conturilor;

omiterea, avansarea sau intirzierea recunoasterii in rapoartele financiare a
evenimentelor si tranzactiilor care au aparut in perioada de raportare;
tainuirea/nedivulgarea faptelor ce ar putea afecta sumele inregistrate in rapoartele
financiare;

angajarea n tranzactii complexe care sint structurate pentru a denatura pozitia
financiara sau performanta financiara a entitatii;

modificarea inregistrarilor si a termenelor referitor la tranzactiile semnificative si
neobisnuite;



e deturnarea activelor care implica furtul activelor unei entitati, fiind de multe ori
comisa de catre angajati, in sume relativ mici si nesemnificative. Deturnarea
activelor poate fi realizata in diferite moduri, inclusiv:

- deturnarea de incasari (de exemplu, deturnarea colectarilor la conturile de
incasari sau devierea incasarilor cu privire la conturile anulate spre conturile
bancare personale);

- furtul activelor fizice sau proprietatii intelectuale (de exemplu, furtul de
inventar pentru uz personal sau vinzare; furtul deseurilor de productie pentru
vinzare; conspirarea cu un competitor prin dezvaluirea informatiei tehnologice
contra unei plati);

- provocarea entitatii de a plati pentru bunurile si serviciile care nu le-a primit
(de exemplu, plati catre furnizori fictivi; mita platita de catre furnizori agentilor
de vinzari ai entitatii pentru ,,umflarea” preturilor; plati pentru angajati fictivi);

- folosirea activelor unei entitdti pentru uz personal (de exemplu, folosirea
denumirii entitatii drept garantie pentru un imprumut personal sau a unei parti
afiliate a acesteia) etc.

VI.  Procedura de documentare a probelor ce contin
elemente de frauda/coruptie si examinarea oportunitatii
de remitere a acestora organelor de drept

20. Tn cazul n care sint identificati unii dintre indicatorii de fraudi/coruptie, auditorii
inainteaza Directiei juridice o solicitare de acordare a asistentei juridice la fata locului,
pentru obtinerea deplind si corectda a probelor de audit ori pentru constatarea faptului
daca o actiune concreta reprezinta sau poate reprezenta o incalcare a normei de drept.

21. Directia juridica examineaza probele de audit si circumstantele in care s-a produs
incalcarea normei de drept. In cazul in care consideri ca probele colectate sint suficiente
si Tntrunesc elementele constitutive ale fraudei/coruptiei, intreprinde, dupa caz, masuri
de asigurare a tuturor probelor.

22. Directia juridica, Tn comun cu echipa de audit, intocmeste la fata locului o nota in
care sint consemnate faptele de incalcari financiare ce presupun frauda/coruptie, cu
anexarea materialelor justificative. Nota se finainteazd in adresa Presedintelui
Consiliului de colaborare cu organele de drept si se solicita convocarea Consiliului
pentru examinarea materialelor de audit ce contin elemente de frauda/coruptie.

23. Consiliul examineaza in cadrul sedintei materialele de audit prezentate si se
pronuntd asupra oportunitatii de remitere a acestora organelor de drept, decizia fiind
documentata ntr-un proces-verbal semnat de Presedintele Consiliului. Procesul-verbal
al sedintei Consiliului, impreund cu materialele respective, se anexeaza la scrisoarea de
insotire semnata de Presedintele Curtii de Conturi si se remit in termen de 3 zile
lucratoare organelor de drept, dupa competenta.
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24. Auditorii nu vor include n rapoartele de audit informatiile privind cazurile de
suspiciune de frauda/coruptie, ale caror materiale au fost remise organelor de drept, iar
Curtea de Conturi nu va face publice cazurile de suspiciune de frauda/coruptie, pentru
a nu periclita desfasurarea anchetei.

25. Directia juridica va monitoriza examinarea materialelor remise, desfasurarea urmarii
penale demarate si deciziile adoptate de organele de drept. In cazul emiterii unei
ordonante de refuz in pornirea urmarii penale de catre organele de drept, Directia
juridica va solicita, dupa caz, Procuraturii Generale verificarea legalitatii ordonantei
emise.

VIl. Dispozitii finale
26. Prevederile prezentului Regulament intrd in vigoare din data aprobarii acestuia.

27. Prezentul Regulament este de uz intern, urmind a fi completat si modificat in functie
de noile cerinte/necesitati, precum si tinind cont de cele mai bune practici in domeniu.
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Anexa nr.1

Evaluarea implementarii sistemului de management financiar si

control intern din cadrul entitatii

N/o

Factori de risc

DA

NU

Comentarii

% Gestionarea manageriala a indicilor

de frauda

Entitatea a elaborat politici interne scrise privind
evaluarea riscului cd rapoartele financiare ar
putea fi denaturate semnificativ ca rezultat al
fraudei si coruptiei? Daca da, sint comunicate
acestea tuturor angajatilor?

Conducerea a organizat procese pentru a preveni
riscurile de frauda in entitate cu influenta asupra
raportarii financiare?

Sint luate masuri de protectie fizica impotriva:
= pierderilor si sustragerilor de stocuri si
mijloace fixe;
= accesului neautorizat la camerele de
servere, echipamentele de calcul,
programele  de  calculator  sau
inregistrari etc.

Exista o persoand responsabilda de protectia
fizica a cladirilor si bunurilor entitatii?

Au existat cazuri/indicii potentiali de frauda in
cadrul entititii pentru ultimii 2 ani?

Care a fost atitudinea conducerii privind
gestionarea cazurilor/indicilor potentiali de
frauda?

Este incurajat personalul entitatii sa ceara sfaturi
ih mod anonim despre problemele cu aspect
fraudulos?

Au avut cazurile/indicii de frauda identificati
impact asupra raportirii financiare? Daca da,
specificati-le.

Riscurile de frauda identificate de entitate Sint
relevante pentru planificarea si efectuarea
auditului public extern? Daca da, exemplificati-
le.

La etapa de cunoastere a entitdtii, echipa de audit
a identificat riscuri de fraudda nesesizate de
entitate, dar care vor fi testate? Daca da,
mentionati-le.
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Anexa nr.2

Proceduri de

control Proceduri
Factori de risc R'SCU.” de frauda Impactul | Probabilitatea Intern de audit
(inerent) existente de | (Program
diminuarea | deaudit)
riscului
- Structura Riscul de instrainare | Pierderea Tinind cont de |- Desemnarea| Verificarea
organizatorica ilegald a patrimoniului | factorii de risc, |persoanei integritatii
complexa terenurilor/patrimo- | public; probabilitatea  |responsabile de | terenurilor pe
(subdiviziuni, niului public este inalta monitorizarea | yp egantion
intreprinderi Neincasarea evidentei ales aleatoriu,
suporQonate, oficii posi_bilt?lor patrimoniului; prin
e e - Verfes comparares
inventariere formala plenifudinii i ex1st_en‘gel
firi  participarea yeridicitégii efective a
persoanei }nfomla;ulor | acestoracu
responsabile  de incluse N informatiile
monitorizarea rapoartele oficiului
evidentei financiare ale | caqastral si
patrimoniului; subdiviziunilor | jote1e
- Entitatea nu contabilitatii,
dispune de precum si cu
mecanism  de suprafata
gestlona[e a riscului previzuta de
de frauda cadrul legal
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Anexa nr.3

INDICATORII DE FRAUDA iN RAPOARTELE FINANCIARE

1. Discrepante in inregistrarile contabile, inclusiv:

tranzactiile care nu sint inregistrate complet, la timp sau in volum complet, in
perioada contabila corespunzatoare, la clasificatia corecta sau neconform politicii
contabile;

solduri sau tranzactii neautorizate sau neacceptate;

ajustari de ultimul minut, care afecteaza in mod semnificativ rezultatele financiare;
faptul ca angajatii au acces la sisteme si inregistrari neconsecvente cu cele necesare
pentru indeplinirea sarcinilor autorizate;

transferuri sau tranzactii semnificative intre fonduri si/sau programe.

2. Probe conflictuale sau lipsa, inclusiv:

documente lipsa;

documente care par a fi modificate;

documente fotocopiate sau transmise electronic, atunci cind ar trebui sa existe
documente originale;

aspecte semnificative neexplicate cu privire la reconciliere;

modificari neobisnuite ale bilantului, de exemplu, creantele care cresc mai rapid
decit veniturile;

reactii nesemnificative sau vagi din partea managementului sau angajatilor, ca
rezultat al anchetei sau procedurilor analitice efectuate;

discrepante neobisnuite intre evidentele entitdtii si rdspunsurile de confirmare;
cifre mari de intrari de credite si alte ajustari facute Tn evidentele de creante ale
conturilor;

verificari lipsd sau anulate, In circumstantele in care verificarile, de regula, sint
returnate la entitate cu extrasul de cont.

3. Procese necorespunzdtoare aferente bugetului.

ajustari semnificative ale bugetului;
solicitari de finantare suplimentara,
neaprobarea ajustarilor la buget;

sume mari de supra- sau sub-cheltuieli.

INDICATORI DE DOCUMENTE FALSIFICATE

1. Semnale de alarmd in format: cind documentele deviazd de la standard si de la
schemele recunoscute, acestea trebuie puse la indoiala:

e facturile, scrisorile fara antet/logo-ul companiei/entitatii;

e facturile imprimate pe suport de hirtie, altele decit n format tipizat;
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diferente vizibile in ceea ce priveste tipul, marimea, asprimea, culoarea etc.
caracterelor din document;

cifre sterse sau taiate, Inscrieri sau stersaturi fara semnaturile persoanelor autorizate;
inscrieri de mina fara semndturile persoanelor autorizate sau elemente intr-un
document imprimat, in cazul in care nu au fost justificate;

lipsa sau surplusul scrisorilor, lipsa continuitatii in text;

margini ascutite in mod necorespunzator ale stampilelor oficiale sau culoare
neobisnuita ce indica folosirea imprimantei;

semndturi absolut identice ale persoanelor (in format si marime) pe diferite
documente, sugerind posibilitatea falsificarii in forma de imprimare la computer;
numarul de semnaturi de mina asemanatoare ca stil sau cu pix identic pe documente
din diferite perioade de timp.

Semnale de alarma in continutul documentelor:

date, sume, note, numere de telefon, calcule neobisnuite;

evidente lipsa (din controale consecutive);

calculatii gresite 1n facturi sau state de plata produse de computer: de exemplu, sumele
totale nu corespund sumelor tranzactiilor;

lipsa in factura a elementelor obligatorii: data, numarul fiscal, numarul facturii etc.;
aceeasi pozitie a stampilei si semnaturii persoanei pe un set de documente care
sugereaza folosirea unei imagini (nu semnatura originala) si care poate fi 0 imagine
generata de computer pentru a fi folosita la falsificarea documentelor;

lipsa detaliilor de contact ale companiilor sau persoanelor, cum ar fi numarul de
telefon;

lipsa unor numere de serie pe facturi si a informatiilor de livrare a bunurilor, care sint,
de regula, marcate cu numere de serie (electronice, linie de productie etc.);
descrierea bunurilor si a serviciilor de o maniera vaga,

discrepante si devierea de la standarde in ce priveste numerele conturilor bancare (mat
putine cifre decit ar trebui sa fie, numarul nu corespunde unei ramuri specifice, alte
neconcordante).

Circumstante:

adresa contractorului este aceeasi ca si adresa angajatului;

adresa furnizorului sau beneficiarului corespunde cu domiciliul uneia dintre parti;
numar neobisnuit de plati catre un singur beneficiar sau adresa;

facturile si notele de plata emise de entitatile care nu Sint inregistrate;

intirzieri neobisnuite in furnizarea informatiei,

beneficiarul nu este capabil sa ofere originalele la solicitare;
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datele continute in document difera vizual de un document similar emis de aceeasi
institutie;

facturile emise de catre o entitate nou-creata;

adresele electronice ale companiei care emite facturile pe un server internet strain.
Inconsecventa dintre documente/informatia disponibila:

inconsecventa datelor din facturile elaborate de aceeasi entitate si numarul ei;

facturi neinregistrate in evidenta contabila;

facturi ce nu corespund cu declaratiile din documentele de pret, calitate si cantitate,
tipul produsului si/sau descrierea furnizorului de produs sau serviciu;
scrisoarea/contractul/documentul semnat de o persoana ce reprezinta entitatea, in care
aceasta nu este desemnata in Registrul de stat al persoanelor juridice; inconsecvente
dintre informatiile oferite pe paginile oficiale ale entitatii si facturile emise (de
exemplu, activitatea entitatii nu corespunde cu bunurile sau serviciile facturate).

INDICATORI TN DOMENIUL CONTRACTARII SI ACHIZITIILOR PUBLICE

=

Indicatori generali cu privire la riscul de frauda in domeniul achizitiilor:
modificari recente ale legislatiei cu privire la achizitii;

legislatia complexa sau neclara;

conflict de interese intre membrii echipei de evaluare;

multiple puncte contractuale;

oficiu de contact care nu este subordonat furnizorului licitatiei;

indicatii preferentiale aferente furnizorului;

perioada scurtata pentru procesul de licitatie;

tender accelerat;

tender neobisnuit de mare: sume semnificative implicate;

tipul de a licita neconform cu legislatia;

oferte acceptate la expirarea termenului limita;

numar de oferte prea mare sau numar limitat de oferte;

oferte artificiale;

plingeri de la ofertantii care nu au cistigat, plingeri de la furnizorii potentiali cu privire
la practicile neloiale aferente acordarii ofertelor;

contractul de acordare contine sarcini de licitare noi;

schimbari substantiale 1n sfera de actiune a proiectului/costurilor dupa acordare;
conexiunile dintre ofertanti, care pot submina concurenta;

toate ofertele sint mai mari decit costurile generale ale proiectului;
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nu toti/niciunul dintre ofertanti (nu) au fost informati despre decizia grupului de lucru;
contractul si documentele de selectare sint disponibile public (de exemplu, online);
inconsecvente in fluxul/numarul angajatilor raportati;

compania cistigitoare nu este inscrisa la Camera Tnregistrarii de Stat.

2. Indicatori relevanti per tip de activitate frauduloasa
a) Plitile corupte:

tratament preferential inexplicabil pentru un contractant sau angajat contractant pe
durata unei perioade;

socializare apropiatd intre angajatul contractant si furnizorul serviciului sau
produsului;

sporire brusca sau inexplicabild in ceea ce priveste bundstarea angajatului contractant;
angajatul contractant detine o afacere exterioara nedezvaluita;

contractorul are reputatie de plata a mitei in domeniu;

schimbari in contractele nedocumentate sau schimbari frecvente de sporire a valorii
contractului;

angajatul contractant refuza promovarea intr-o pozitie aferenta non-achizitiilor;
angajatul contractant nu reuseste sa completeze declaratia de conflict de interese;

b) Conflictul de interese nedezviluit:

favoritism inexplicat sau neobisnuit vizavi de un anumit contractor sau vinzator;
acceptare continua a preturilor mari si a calitatii joase etc.;

angajatul contractant nu reuseste sa indosarieze sau sid completeze declaratia de
conflict de interese;

angajatul contractant refuza promovarea intr-o pozitie aferenta non-achizitiilor;
persoana responsabila de elaborarea documentelor de licitatie insista asupra angajarii
unei companii din exterior pentru a oferi suport la elaborarea documentelor, chiar daca
nu este necesar,

doua sau mai multe studii preliminare sint solicitate pe marginea aceluiasi subiect de
la companii externe si cineva pune presiune pe angajati sa foloseasca unul dintre ele
pentru elaborarea documentelor de licitatie;

persoana responsabild de elaborarea documentelor organizeaza procedura in asa mod
incit sa nu ramina timp pentru revizuirea corespunzatoare a documentelor Tnainte de
lansarea procedurii de licitatie;

doua sau mai multe contracte pentru articole identice Sint emise intr-o perioada scurta
de timp in mod nejustificat, rezultind in utilizarea unei metode de procurare mai putin
competitive;

este aleasa o procedura de negociere, chiar daca este posibila o procedura deschisa;
criteriile de selectie sau acordare care favorizeaza o anumita companie sau oferta,
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regulile cu privire la furnizarea bunurilor sau serviciilor sint prea stricte si permit doar
unei companii sd liciteze;

un angajat sau o autoritate contractanta are rude care lucreaza pentru compania care
poate licita;

un angajat al unei autoritati contractante a lucrat intr-o companie care poate licita,
chiar inainte de a se aldtura autoritatii contractante;

c) Licitarea de convenienta sau ,,din umbra”:

inscenarea licitatiei adevarate;

neasigurarea acceptarii cumparatorului real;

ofertantii care coopereaza convin sa prezinte oferte mai mari ca pret sau inadecvate
pentru a favoriza alegerea unui anumit contractor cu un pret majorat;

cistigdtorul imparte un procent din profiturile sale cu ofertantii necistigatori sau i
subcontracteaza/le permite sa cistige alte contracte mari;

ofertele de convenientd pot fi prezentate de companiile din acoperire sau de
companiile afiliate;

d) Rotirea ofertei:

prezentarea ofertelor complementare sau abtinerea de la licitare pentru a permite, pe
rind, fiecarui ofertant sa fie cel mai avantajos;

e) Tmpirtirea pietei:

oferta cistigatoare este prea inalta in comparatie cu costurile estimate, listele de preturi
publicate, lucrarile sau serviciile similare ori preturile medii pe pietele loiale;
preturi inalte persistente din partea tuturor ofertantilor;
preturile pentru oferte scad atunci cind in competitie intra ofertanti noi;
rotirea ofertantilor cistigdtori pe regiuni, tip de lucrari etc.;
pierderea ofertantilor subcontractati;
modele de oferte neobisnuite (ofertele difera cu un procent exact, ofertele cistigatoare
sint doar sub pragul preturilor acceptabile, exact la pretul bugetului, prea mari, prea
apropiate, prea diferite, contin sume rotunjite, incomplete etc.);
conexiuni aparente intre ofertanti: aceeasi adresa, aceleasi numere de telefon etc.;
contractorul include subcontractori in ofertd, care concureaza in contractul principal;
contractorii calificati nu reusesc sd liciteze si devin subcontractanti sau ofertantii cu
preturi mai mici se retrag si devin subcontractori;
anumite companii intotdeauna liciteaza impotriva altora, altele nu fac acest lucru
niciodata;
ofertanti care pierd in mod fictiv: nu pot fi localizati pe internet, nu au adresa etc.;
din corespondenta (sau din alti indicatori) reiese ca contractantii fac schimb de
informatii referitor la preturi, impart teritorii sau incheie alte acorduri neformale;
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f) Licitarea dezechilibrata:

un articol anume pare a fi irational de redus;

schimbari operate de curind, dupa acordarea contractului, si anume inlaturarea sau
modificarea cerintelor pentru un articol,

articolele din oferta sint altele decit in contractul real,

ofertantul este apropiat angajatilor din achizitii sau a participat la elaborarea caietului
de sarcinti,

g) Caietul de sarcini trucat:

doar unul dintre citiva ofertanti reactioneaza la solicitarea de licitatie;

similaritati Tntre sarcini si produsul sau serviciile contractorului cistigator;

plingeri din partea altor ofertanti;

gama de sarcini este prea ingustd sau prea vastd in raport cu cerintele similare
anterioare pentru licitatii;

sarcini neobisnuite sau irationale;

numar mare de acordari competitive unui singur furnizor;

socializarea sau contactele personale dintre membrii grupului de lucru si ofertanti pe
durata procesului de licitare;

cumpdratorul defineste un articol utilizind mai degraba denumirea marcii decit
descrierea cerintelor generice;

h) Scurgerea de date referitoare la licitatie:

controlul insuficient cu privire la procedurile de licitatie, de exemplu, nerespectarea
datelor limita;

oferta cistigatoare este foarte apropiata de oferta cea mai joasa (chiar sub aceasta);
unele oferte sint deschise mai devreme;

acceptarea ofertelor tirzii;

ofertantul Intirziat este cistigatorul cu cea mai joasa oferta;

toate ofertele sint respinse si contractul este reincheiat;

ofertantul cistigdtor comunica in privat cu angajatii contractanti, prin posta electronica
sau prin alte modalitati, pe durata perioadei de licitare;

1) Manipularea ofertelor:

reclamatii din partea ofertantilor;

controale slabe si proceduri neadecvate de licitare;

indicatori de schimbare a ofertei dupa primirea ofertelor;

oferte anulate pentru erori;

ofertanti descalificati pentru motive discutabile;

licitatia nu a fost repetata chiar daca a fost depus un numar minim de oferte;
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) Oferte nejustificate de la 0 singura sursa:

oferte de la o singura sursa, mai sus sau mai jos de pragul valoric al ofertelor
competitive;

achizitiile anterior competitive devin necompetitive;

divizarea achizitiilor pentru a evita pragul valoric al ofertelor competitive;

cererea de ofertd expediata unui singur furnizor de servicii;

k) Divizarea achizitiilor:

prezenta a doud sau mai multe achizitii conexe consecutive de la acelasi contractant
chiar sub limita competitiva sau mai sus de pragurile valorice prevazute;

Separarea nejustificata a achizitiilor, de exemplu, separarea contractelor de munca si
de achizitie a materialelor, fiecare din ele fiind mai mic decit pragul valoric prevazut;
achizitii consecutive, chiar sub limita pragurilor valorice prevazute;

I) Confundarea contractelor:

facturi similare prezentate pentru diferite lucrari sau contracte;
contractantul factureaza pentru mai mult de o lucrare pe aceeasi perioada;

m) Stabilirea incorecti a costului:

cheltuieli excesive sau neobisnuite pentru forta de munca;

taxele pentru munca incompatibile cu performantele contractului;
aparente modificari in figele de pontaj;

fisele de pontaj nu pot fi gasite;

aceleasi costuri materiale sint percepute de mai mult de un contract;
suportarea costurilor indirecte drept costuri directe;

n) Manipularea preturilor:

contractantul refuza, amind sau nu este capabil de a oferi documente justificative
pentru costuri;

contractorul ofera informatii neadecvate sau incomplete;

ofera informatii neactualizate despre preturi;

preturi aparent 1nalte comparativ cu alte contracte similare, cu lista de preturi sau cu
preturile medii de piata:

0) Nerespectarea specificatiilor contractuale:

discrepanta dintre datele planului de achizitii si specificatiile contractuale;
absenta planului de achizitii sau a certificatelor de conformitate;
calitatea proasta a bunurilor contractate. Rezultate slabe si un numar mare de plingeri;
indicatori din inregistrarile de cheltuieli ale contractantului, de exemplu:
- nu s-au achizitionat bunurile necesare pentru lucrari,
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- nu detine sau nu a inchiriat utilajul/personalul necesare pentru executarea
lucrarilor etc.;

p) Falsuri, facturi majorate sau dublate:

bunurile sau serviciile facturate nu pot fi localizate la inventariere;

nu exista confirmarea de primire a bunurilor sau serviciilor facturate;

ordinul pentru bunurile sau serviciile facturate sint discutabile sau nu exista;
inregistrarile contractantului nu reflecta faptul ca lucrarile au fost facute sau costurile
aferente au fost suportate;

preturile din facturi, cantitatea, descrierea bunurilor nu se potrivesc cerintelor
contractuale si/sau termenele depasesc termenul stabilit in contract;

facturi multiple cu aceeasi cantitate si acelasi numar de ordine;

efectuarea platilor in numerar;

plati catre companii off-shore;

q) Furnizori de servicii ,fantoma”:

furnizorul de servicii nu poate fi gasit (registre, internet etc.);
adresele furnizorilor de servicii nu pot fi gasite;

furnizorul de servicii indica adresa sau numarul de telefon gresit;
sint folosite companii off-shore;

r) Tnlocuirea produsului:

ambalaje neobisnuite sau generice: ambalaj, culoare sau design diferite de cele
obisnuite;

discrepanta dintre aspectul asteptat si cel actual;

numerele de identificare a produselor difera de cele publicate, de numerele din
cataloage sau din sistemul de numerotare;

numar de teste si esecuri aferente operatiunilor, Tnlocuirilor timpurii mai mare decit
cel mediu sau costuri mari de intretinere sau reparatii;

certificate de conformitate semnate de persoane necalificate sau neautorizate;
diferentd semnificativa dintre costurile estimate si cele actuale;

contactorul sta 1n spatele unei scheme, dar se ,,descopera” rapid;

numere de serie sterse sau neobisnuite; numerele de serie nu Sint consecvente cu
sistemul de numerotare al producatorului;

numerele articolelor din facturi/inventar ori descrierea nu se potrivesc cu specificatiile
din contractele de achizitie.
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