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Prin prezenta, Institutia publici »Agentia de Guvernare Electronici”
prezintd anexat informatia actualizati despre masurile intreprinse in vederea
conformadrii la recomandarile din Raportul auditului performantei ,,Sistemele
informationale implementate in sectorul public contribuie la un management
eficient §i sigur al documentelor?”, aprobat prin Hotirarea Curtii de Conturi nr.45
din 28.08.2022, inaintate exclusiv Agentiei.

Totodata, cu referire la contributia institutiei la implementarea
recomandarilor la care este vizatid Agentia, iar principalul (primul) responsabil
este indicatd Cancelaria de Stat, precizim ci informatia respectivi a fost remisi
nemijlocit Cancelariei, care urmeaza si prezinte Curtii un document consolidat.
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Nr.
d/o

Anexa

la scrisoarea |.P. AGE nr.3004-547 din 15.09.2023

Informatii privind masurile intreprinse de L.P. ..Agentia de Guvernare Electronici (in continuare — AGE) in vederea executarii
Hotérarii nr.45 din 25 august 2022 ,,Cu privire la Raportul auditului performantei: ,,Sistemele informationale implementate in sectorul public
contribuie la un management eficient si sigur al documentelor?””

Entitatea
responsabila

I.P. AGE

I.P. AGE

Continutul recomandarilor din Hotérare

2.4. pentru implementarea recomandarilor din
Raportul de audit, cu elaborarea unui Plan de
actiuni in acest sens si asigurarea executarii
masurilor necesare in scopul eliminarii
neajunsurilor constatate de audit

Continutul recomandarilor din Raport

1.2. sd elaboreze si sd inainteze, iIn modul
stabilit, propunerile de ajustare/racordare,
completare a cadrului normativ, in scopul
asigurdrii elimindrii neajunsurilor constatate
de audit si consolidarii reglementarilor in
domeniul TIC, inclusiv prin: definirea si
clasificarea Sistemelor informationale, a
produselor informatice implementate n
sectorul public; definirea notiunilor de Sistem
Informational  Integrat,  modul/subsistem,
portal, pilotare, reinginerie; reglementarea
clara a modului de elaborarelaprobare a
conceptelor si a altor documente necesare,
inclusiv  pentru sistemele informationale
integrate, cu elaborarea modelelor de
documente aferente etc. (subpct.4.1.1)

Actiunile intreprinse de catre entitate

Planul de actiuni de implementare a HCC nr.45/2022 a fost aprobat prin
Ordinul SGG nr.60 din 01.11.2022. Pornind de la exercitarea de catre
Cancelaria de Stat a functiilor de fondator al AGE, in proiectul Planului de
actiuni respectiv au fost integrate inclusiv si recomandarile inaintate
exclusiv Agentiei.

Tn opinia AGE, recomandarea 1.2. este conexa recomanddrii 7.1. si, prin
urmare, informam ca acestea se implementeaza concomitent.
In conformitate cu dispozitiile art.7® alin.(3) si art.23 alin.(2) din Legea
nr.467/2003 cu privire la informatizare si la resursele informationale de stat
[introduse prin Legea nr.135/2020, in vigoare 07.08.2020], AGE a fost
abilitatd sa elaboreze cadrul metodologic pentru crearea, administrarea,
mentenanta, dezvoltarea si scoaterea din exploatare a sistemelor
informationale de stat. Astfel, informam ca se afla in proces de elaborare
proiectul Metodologiei de digitalizare, care va forma cadrul normativ
metodologic aferent credrii, dezvoltarii, gestiondrii si scoaterii din
exploatare a sistemelor informationale de stat. In viziunea actuali a AGE,
aceastd Metodologie urmeaza sa descrie inclusiv:

e Modelul sistemelor informationale din sectorul public si ciclul de
viata al unui serviciu electronic;

e Interactiunea si interdependenta intre procesele de reinginerie,
digitizare si operatiuni,

Comentarii/
concluzii

Cerinta
implementata.
Propunem
excluderea acesteia
din regim de
monitorizare.

Recomandare in
curs de realizare.



Nr.
d/o

Entitatea
responsabila

Continutul recomandarilor din Hotérare

Actiunile intreprinse de catre entitate

e Principiile comune n digitizarea sistemelor informatice/serviciilor
electronice;

e Activitatile legate de digitizarea serviciilor electronice, cum ar fi
analiza, proiectarea, dezvoltarea, testarea, implementarea, acceptarea,
integrarea continud, managementul schimbarilor etc.;

e Rolurile si responsabilitétile partilor implicate in digitalizare.

De asemenea, se planifica ca viitoarea Metodologie sd contind si modele de
documente pentru rezultatele fiecarei activitati legate de digitizare,
inclusiv, dar fara sa se limiteze, la:

- Concept de sistem informatic/serviciu electronic;

- Specificatii de cerinte, inclusiv cerinte functionale si nefunctionale,
precum si cerinte privind ofertele tehnice;

- Document de specificatii tehnice care contine arhitectura si design de
nivel Tnalt;

- Documente de testare si de asigurare a calitatii (QA), inclusiv plan de
testare, cazuri de testare, rapoarte de testare;

- Documentatia de acceptare;

- Ghiduri si manuale pentru instalare/configurare, recuperare in caz de
dezastru, administrare si Intretinere si ghiduri de utilizare.

In acest context, mentionim ca la elaborarea viitoarei Metodologii de
digitalizare se va tine cont inclusiv si de recomandarile din Raportul
auditului respectiv, precum si de recomandarile relevante din alte rapoarte
de audit de performanta ale Curtii de Conturi.

Totodatd, informam cad, pornind de la importanta si complexitatea
subiectului, s-a decis ca elaborarea proiectului metodologiei respective sa
fie precedata de un studiu de cercetare in scopul stabilirii clare a
obiectivului si identificarii optiunilor si mijloacelor necesare pentru
modernizarea reglementirilor din sector. In rezultatul acestei cercetari va
fi stabilit si domeniul de interventie juridica cel mai potrivit — fie un proiect
de hotarare a Guvernului, fie un act normativ departamental al Ministerului
Dezvoltdrii Economice si Digitalizarii sau, eventual, un ordin al
directorului AGE, si, respectiv, se va purcede la elaborarea propriu-zisa a
proiectului de act.

Comentarii/
concluzii



Nr. Entitatea

r e Continutul recomandarilor din Hotarare
d/o responsabilia ’

I.LP.AGE 2. sa asigure, cu instruirile si ghidarile
corespunzatoare, autoritdtile si institutiile
publice privind modul de aplicare a cadrului
normativ  aferent domeniului  securitatii
cibernetice.

I.LP. AGE 6. sa asigure definitivarea si aprobarea in
modul stabilit a catalogului de servicii aferente
platformei  tehnologice  guvernamentale

Actiunile intreprinse de catre entitate

Dat fiind nivelul de expertizd ce se impune pentru realizarea acestui
exercitiu si elaborarea Metodologii de digitalizare, AGE a lansat un concurs
pentru angajarea unu consultant individual
(https://egov.md/ro/node/39970), activitatea caruia va fi finantatd din
mijloacele Proiectului ,,Modernizarea serviciilor guvernamentale”,
implementat de institutie. La etapa actuald se finalizeaza raportul de
evaluare a expresiilor de interes depuse si, ulterior, urmeaza procedura de
achizitie a serviciilor de consultantd in conformitate cu Directivele cu
privire la achizitii ale Bancii Mondiale. Potrivit estimdrilor, activitatea de
elaborare a metodologiei ar trebui demaratd in luna septembrie al anului
curent si finalizatd in aprilie 2024, in speranta cd nu vor interveni careva
retineri in procesul de evaluare a consultantului.

In ceea ce priveste AGE informam c4, in conformitate cu HG nr.411/2020,
Agentia a fost desemnatd 1n calitate de posesor al Platformei
guvernamentale de  instruire la  distantd  (e-Learning)
https://mlearn.gov.md/. Pornind de la aceasta calitate, dar si ca unul din
furnizorii de resurse de instruire a dezvoltat si a plasat pe Platforma MLearn
mai multe cursuri/module, printre care 4 (patru) cursuri dedicate securitatii
cibernetice, pentru diferite functii din cadrul institutiilor publice (manageri,
utilizatori, administratori IT, dezvoltatori), si anume:

1. Constientizare generala in materie de securitate;

2. Securitatea Informatiei pentru managerii institutiilor publice;

3. Securitatea Informatiei pentru administratorii de sistem;

4. Securitatea Informatiei pentru dezvoltatori.

Pana la data de 15.09.2023, pe Platforma MLearn au fost inregistrati circa
560 de utilizatori la cursul ,,Constientizare generald in materie de
securitate”, dintre care 410 au terminat cursul si au sustinut testul final.

In acelasi timp, n acelasi timp, a fost publicat pe Platforma MLearn cursul
»Siguranta digitala”, care a fost dezvoltat in cadrul proiectului Moldova
Cybersecurity Rapid Assistance.

AGE, in comun cu STISC, a elaborat si a promovatat, prin intermediul
Cancelariei de Stat, Hotararea Guvernului nr.208/2023 pentru modificarea
Hotararii  Guvernului nr.128/2014 privind platforma tehnologica

Comentarii/
concluzii

Recomandare se
implementeaza
continuu.

Recomandare
implementata.
Propunem


https://egov.md/ro/node/39970
https://mlearn.gov.md/
https://mlearn.gov.md/course/index.php?categoryid=41
https://mlearn.gov.md/course/index.php?categoryid=41
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Entitatea
responsabila

I.P. AGE

I.P. AGE

Continutul recomandarilor din Hotérare

comune (MCloud), care sa cuprinda denumirea
serviciilor, descrierea acestora, modul de
solicitare si contractare, conditiile ce trebuie sa
fie Intrunite de beneficiari pentru solicitarea
serviciilor, precum si alte informatii privind
utilizarea acestora (sbp.4.2.2.1).

7.1. sa revizuiascd/elaboreze si sd inainteze
pentru aprobare, Th modul stabilit, cadrul
normativ si cel metodologic aferente crearii,
dezvoltarii, gestionarii si scoaterii din
exploatare a SI, precum si cadrul metodologic
privind modul de evaluare a conformitatii SI
prin prisma  corespunderii acestora
prevederilor legale relevante si sistemelor
informationale de stat, in vederea aducerii In
concordantd a acestuia si a metodologiei de
evaluare si masurare a indicatorilor de
performantd si progres, necesari pentru
gestiunea eficientd a proiectelor TIC si
evaluarea plusvalorii acestora (subpct.4.1)

7.2. in comun cu Cancelaria de Stat, sa
intensifice  procedurile de evaluare a
necesitatilor autoritdtilor publice de servicii de
platforma, precum si de monitorizare a
utilizdrii lor in scopul valorificarii acestora si
eficientizarii activitatilor

Comentarii/

Actiunile intreprinse de catre entitate .
| concluzii

guvernamentald comund (MCloud). Pe langa alte modificari menite sa
permita dezvoltarea platformei MCloud, prin extinderea infrastructurii
MCloud existente de hardware si software pentru a putea asigura
capacitatea necesara a institutiilor guvernamentale si reutilizarea serviciilor
de Cloud Public pentru a implementa infrastructura guvernamentala hibrida
de Cloud in vederea remedierii lipsei resurselor umane si financiare in
viitorul apropiat, prin hotardrea Guvernului in cauzd a fost aprobat
Catalogul de servicii aferente platformei MCloud. Acest catalog de servicii
cuprinde denumirea serviciilor, descrierea acestora, modul de
solicitare/contractare si alte informatii relevante.

In ceea ce priveste actiunile intreprinse in vederea implementarii
recomandarii respective a se vedea informatiile prezentate mai sus cu
referire la implementarea recomandarii 7.1.

din regim de
monitorizare.

Recomandare in
curs de realizare.

Recomandare se
implementeaza
continuu.

Conform competentelor sale actuale, AGE are calitatea de posesor al
urmatoarelor SI partajate:

1. Serviciul electronic guvernamental de autentificare si control al
accesului (MPass)

2. Serviciul electronic guvernamental integrat de semnatura electronica
(MSign)

3. Serviciul electronic guvernamental de jurnalizare (MLog)

4. Serviciul guvernamental de notificare electronica (MNotify)

5. Serviciul guvernamental de plati electronice (MPay)

excluderea acesteia
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d/o

Entitatea
responsabila

I.P. AGE

I.P. AGE

Continutul recomandarilor din Hotérare

7.3. sa intreprinda actiunile de rigoare in
vederea crearii, implementdrii si functionarii
Sistemului Informational Registrul Resurselor
si Sistemelor Informationale de Stat, cu
asigurarea efectuarii investitiilor reiesind din
perspectivele de conformare cu politicile de e-
Transformare a Guvernarii

7.4. sa stabileascd un mecanism eficient de
evidentd si monitorizare a aplicarii cadrului
normativ aferent gestionarii proiectelor TIC in
entitdtile publice, a implementarii i gestionarii

Actiunile intreprinse de catre entitate

6. Platforma de interoperabilitate (MConnect)

7. Sistemul informational automatizat ,,Registrul imputernicirilor de
reprezentare n baza semnaturii electronice” (MPower)

8. Portalul guvernamental unic al serviciilor publice

9. Platforma de dezvoltare a serviciilor electronice (PDSE)

10. Portalul guvernamental al cetateanului

11. Portalul guvernamental al antreprenorului

12. Sistemul informational ,Platforma guvernamentald de instruire la
distanta (e-Learning)”

13. Portalul datelor guvernamentale deschise (date.gov.md).

Ca si posesor al acestor SI partajate, AGE asigura, continuu, conditiile
juridice, financiare si organizatorice pentru administrarea, mentenanta si
dezvoltarea lor, precum si exercita o serie atributii in conformitate cu actele
normative care reglementeaza utilizarea acestor SI, si anume:

- asigurd prestarea gratuitd a serviciilor aferente tuturor autoritatilor si
institutiilor publice;

- acordd suport metodologic in procesul de integrare cu SI partajate
respective;

- asigurd raportarea automatizata a indicatorilor de utilizare a SI partajate
respective.

In scopul executirii pct.5 din Hotardrea Guvernului nr.153/2021 pentru
aprobarea Conceptului Sistemului informational ,,Registrul resurselor si
sistemelor informationale de stat” si a Regulamentului privind modul de
tinere a Registrului resurselor si sistemelor informationale de stat, in
calitate de posesor al Sistemului informational ,,Registrul resurselor si
sistemelor informationale de stat” (S| RRSIS), AGE a finalizat activitatile
de implementare a acestui Sl - https:/rsi.gov.md/. In context, informam ca
SI RRSIS a fost dat in exploatare si pe 17.03.2023 a fost lansat.

De la data lansarii SI RRSIS, asigurd posesorilor si detinatorilor resurselor
st sistemelor informationale de stat instrumentele necesare de accesare,
oferire si gestionare a accesului la acest sistem informational, in mod
automatizat, pentru a putea fi executatd obligatia lor de inregistrare in

Comentarii/
concluzii

Recomandare
implementata.
Propunem
excluderea acesteia
din regim de
monitorizare.

Recomandare se
implementeaza
continuu.


https://rsi.gov.md/

Nr.
d/o

Entitatea
responsabila

I.P. AGE

Continutul recomandarilor din Hotérare

sistemelor si resurselor informationale de stat
in sectorul public, In conformitate cu actele
normative actualizate, dupd caz, inaintand
propunerile de rigoare pentru consolidarea
acestuia, in scopul eficientizarii resurselor
utilizate Tn acest sens, precum si evidenta
eficienta a  resurselor si  sistemelor
informationale in sectorul public

7.5. sa asigure documentarea procesului de
analizd si examinare a Planurilor generale de
achizitie Tn domeniul TIC, precum si evidenta
acestora in scopul existentei unei monitorizari
eficiente a procesului respectiv (subpct.4.2.3)

Actiunile intreprinse de catre entitate

RRSIS a tuturor resurselor si sistemelor informationale de stat pe care le au
in posesie si informatiile aferente acestora.

Corespunzator, in functie de inregistrarile facute, .LP. AGE valideaza si
asigura accesul la datele cu caracter public din RRSIS.

In conformitate cu competentele sale stabilite in Hotdrarea Guvernului
nr.544/2019 cu privire la unele masuri de organizare a procesului de
achizitii in domeniul tehnologiei informatiei si comunicatiilor, in vederea
asigurdrii eficientei, corectitudinii, transparentei si demonopolizarii
achizitiilor in domeniul tehnologiei informatiei si comunicatiilor, pe
parcursul anului 2022, I.P. AGE a coordonat/avizat:

- 106 propuneri de buget ale autoritatilor/institutiilor publice aferente
cheltuielilor pentru TIC pe anul 2022 si estimarile pentru 2023;

- 86 de planuri generale de achizitii TIC si 100 de modificari ale planurilor
de achizitii;

- 531 avize asupra procedurilor de achizitii in domeniul TIC, specialistii
AGE fiind desemnati 1n calitate de membru al grupului de lucru pentru
desfasurarea achizitiilor in 177 de cazuri.

Din cele 531 de avize asupra procedurilor de achizitii:

- 293 sunt pozitive, in suma totald de 364409419,91 lei;

- 198 sunt cu recomandari, in suma totala de 250163871,05 lei;

- 40 sunt negative, in suma totala de 67550422,20 lei.

Suma totald a documentelor avizate este de 2703 040448 lei.

In procesul de avizare a procedurilor de achizitie in domeniul TIC au fost
inaintate recomandari ce tin de:

- asigurarea concurentet;

- documentarea conform cadrului normativ a Sl;

- respectarea cerintelor minime de siguranta cibernetica;

- migrarea ih MCloud;

- respectarea principiului ,,Guvern fara hartie”;

Comentarii/
concluzii

Recomandare se
implementeaza
continuu.



Nr.
d/o

Entitatea
responsabila

Continutul recomandarilor din Hotérare

Actiunile intreprinse de catre entitate

- revizuirea valorii estimative exagerate;

- specificatii tehnice detaliate etc.

Suplimentar, consideram oportun sd informam ca, in scopul asigurarii unui
proces eficient de implementare a prevederilor Hotararii Guvernului
nr.544/2019, prin prisma mandatului I.P. AGE, dar si in contextul
constatdrilor si recomandarilor din Raportul de audit, aprobat prin
Hotararea CCRM nr.45 din 25.08.2022, prin Ordinul directorul I.P. AGE
nr.3005-59 din 26.07.2022, a fost aprobat Ghidul practic pentru punerea in
aplicare a Metodologiei de coordonare a achizitiilor in domeniul
tehnologiei informatiei si comunicatiilor.

Prin circulara nr.3004-407 din 26.07.2022 Ghidul respectiv a fost remis
spre aplicare autoritatilor/institutiilor publice (documentul confirmativ a
fost remis Curtii de Conturi in cadrul raportarii anterioare), precum si
plasat pe pagina web oficiala a I.P. AGE - https://egov.md/ro/node/39482

Cu referire la semestrul 1 al anului 2023, informam ca AGE a

coordonat/avizat:

- 43 propuneri de buget ale autoritatilor/institutiilor publice aferente
cheltuielilor pentru TIC;

- 150 planuri generale de achizitii TIC si 52 modificéri ale planurilor de
achizitii.

De asemenea, informam ca pe parcursul semestrului I al anului 2023 in

adresa AGE au parvenit 458 adresari din partea diverselor autoritati, Tn

rezultatul carora au fost emise 8 raspunsuri cu privire la aplicarea

prevederilor Hotararii Guvernului nr.544/2019, precum si 301 avize asupra

procedurilor de achizitii in domeniul TIC (cu o crestere de 17% 1in

comparatia cu perioada similard a anului precedent), la o valoare total

estimatd de 477,0 mil let (+13,5%). Din cele 301 de avize asupra

procedurilor de achizitii:

- 149 sunt pozitive (+18,3%), in suma totald de 171,8 mil lei;

- 122 sunt cu recomandari (+1,7%), In suma totald de 280,6 mil lei;

- 27 sunt negative (+ de 2 ori), in suma totala de 25,8 mil lei.

La fel, pe parcursul semestrului | al anului 2023, au fost stabilite si

implementate cinci noi tipuri de recomandari, dupa cum urmeaza:

Comentarii/
concluzii


https://egov.md/ro/node/39482

Nr.
d/o

Entitatea
responsabila

I.P. AGE

Continutul recomandarilor din Hotérare

7.6. sd stabileascd setul minim de indicatori ai
performantei la prestarea serviciillor de
mentinere, administrare si dezvoltare a
sistemelor si resurselor informationale de stat
pentru entitatile desemnate responsabile prin
Hotararile Guvernului, inclusiv CTIF, ARIJ,
alte institutii, precum si a mecanismelor de
monitorizare si evaluare a acestora

Actiunile intreprinse de catre entitate

e Conceptia de mentenanta,

e Actualizarea RRSIS;

e Windows 11 Profesional;

e Suita serviciilor STISC;

e Thunderbolt 4.
Astfel, la moment. AGE are stabilite, implementeaza si urmareste douazeci
de categorii de recomandari in procesul de aplicare a Hotararii Guvernului
nr.544/2019.
Totodata, informam ca reprezentantii AGE au fost desemnati in calitate de
membri ai grupurilor de lucru pentru desfasurarea achizitiilor in 90 de
proceduri, lansate de diferite autoritati/institutii publice, participand la 48
de sedinte, in urma carora au contribuit la economisirea mijloacelor
bugetare in suma de 22,2 mil. lei.
Conform competentelor sale, stabilite n art.23 alin.(2) din L.nr.467/2003
cu privire la informatizare si la resursele informationale de stat si pct.3 din
HG nr.562/2006 cu privire la crearea sistemelor si resurselor
informationale automatizate de stat, coroborat cu pct.22 din Hotararea
Guvernului nr.414/2018 cu privire la masurile de consolidare a centrelor de
date in sectorul public si de rationalizare a administrarii sistemelor
informationale de stat, .LP. AGE asigurd coordonarea proiectelor de
documente (concepte, regulamente) ale sistemelor informationale noi, dar
si de modificare a celor existente. De asemenea, potrivit pct.5 din HG
nr.544/2019 cu privire la unele masuri de organizare a procesului de
achizitii in domeniul tehnologiei informatiei si comunicatiilor, I.P. AGE
asigurd avizarea achizitii in domeniul TIC.
De mentionat ca in ambele din aceste exercitii, [.P. AGE obligatoriu vine
cu indicatii metodologice privind obligativitatea gazduirii unui SI de stat
pe platforma tehnologica guvernamentala comund (MCloud) si utilizérii in
arhitectura acestuia a sistemelor informationale partajate relevante (SI
reutilizabile, instituite de Guvern, care asigurd functionalitati generice
pentru alte sisteme informationale de stat) — enumerate Tn Anexa la
Regulamentul privind administrarea tehnicd si mentinerea resurselor si

Comentarii/
concluzii

Recomandare se
implementeaza
continuu.



NIr Entltatea. . Continutul recomandairilor din Hotarare Actiunile intreprinse de catre entitate Comenta_r_u/
d/o responsabilia ’ ’ concluzii

sistemelor informationale de stat, aprobat prin Hotararea Guvernului
nr.414/2018.

In acest context, mentiondm ca prin gizduirea sau, dupa caz, migrarea SI
existente pe platforma MCloud se asigurd inclusiv si cresterea calitatii
serviciilor de mentinere, administrare si dezvoltare a sistemelor si
resurselor informationale de stat, indiferent de autoritatea/institutia publica
care le presteaza (I.P. STISC, L.P. CTIF, ARIJ, etc.). De asemenea, aceasta
permite ca in contractele/acordurile incheiate in acest sens sa poatd fi
incluse prevederile specifice tipului de servicii prestate, inclusiv nivelul
agreat de servicii aferente platformei MCloud), precum si indicatorii de
performanta ai acestora, volumul si regulile specifice de utilizare, aferente
serviciului TI (IaaS si SaaS), nivelul de suport asigurat, modul de
interactiune intre partile implicate In contextul furnizarii si utilizarii
serviciilor.

I.LP. AGE  7.7. sd examineze situatiile constatate de audit Dupa lansarea SI RRSIS, I.P. AGE asigura validarea inregistrarilor facute Recomandare se
referitor la preluarea in administrare si 1n acest sistem informational de cétre posesorii resurselor si sistemelor implementeaza
mentinere tehnica a SI de la institutiile si informationale de stat, inclusiv in ceea ce priveste drepturile de utilizare —continuu.
autoritatile publice in cazul detinerii de catre asupra softului. De asemenea, AGE asigura accesul la datele cu caracter
acestea doar a dreptului de utilizare asupra public din RRSIS.
softului, cu determinarea solutiei optime in
acest sens si Inaintarea propunerilor de rigoare
in modul stabilit
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