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Prin prezenta, in ordinea examindrii solicitirii dvs. nr.20-78-10888 din 10
noiembrie 2022 si intru executarea Ordinului Cancelariei de Stat nr.60 din 01
noiembrie 2022 pentru aprobarea Planului de actiuni comun de implementare a
Hotarérii Curtii de Conturi nr. 45 din 25 august 2022 cu privire la Raportul auditului
performantei. ,,Sistemele informationale implementate in sectorul public contribuie
la un management eficient si sigur al documentelor?” si intreprinderea actiunilor,
potrivit competentelor functionale institutionale, in vederea asigurdrii implementarii
Planului sus-mentionat, cu informarea Cancelariei de Stat st a Curtii de Conturi,
Institutia Publicd ,,Serviciul Tehnologia Informatiei si Securitate Cibernetici”, Vi
prezintd atagat Raportul pentru implementarea recomandarilor din Hotirarea Curtii

de Conturi nr. 45 din 25 august 2022.

Anexa nr.l — Raport la Planul de actiuni pentru implementarea

recomandarilor din Hotdrdrea Curtii de Contu': i /2022- 13 file.
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RAPORT

la Planul de actiuni pentru implementarea recomandirilor din

Hotararea Curtii de Conturi nr.45/2022

Anexa nr.1

Nr. Recomandarea inaintata Actiuni/sub-actiuni Termen Responsabil Indicatori de realizare

/do planificate de pentru

realizare | implementare

1. | 2.4. Pentru implementarea | 1.1.  Elaborarea Planului de | 31.10.2022 | Serviciul audit | Planul de actiuni a fost realizat si
recomandarilor din Raportul | actiuni privind implementarea intern (cu | aprobat la data de 31.10.2022.
de audit, se va elabora un Plan | recomandarilor de audit. monitorizarea
de actiuni in acest sens si se va _ _ 3 ulterioara a
asigura executarea masurilor | 1.2 Asigurarea informarii | 16032023 | executdrii Atat Cancelaria de Stat cat si Curtea de
necesare in scopul eliminarii Curtii de Contl_‘r_" conform | 16.09.2023 | recomandarilor | Conturi a Republicii Moldova a fost
neajunsurilor constatate de | termenelor stabilite, despre de audit). informati in termen despre nivelul de
audit. (pct.2.4). progresul de implementare a implementare a recomandarilor de

recomandarilor. audit, stipulate in Hotirdrea CCRM
nr.45/2022.

2. 2. Institutia publica | 2.1. Organizarea, in limitele | Continuu | Directia Urmare misiunii de audit, IP STISC a
wServiciul Tehnologia | mijloacelor financiare telecomunicatii | participat la un sir de instruiri, atat
Informatiei si  Securitate | disponibile, a cursurilor de s suport | pentru angajatii Institutiei, cat si pentru
Cibernetica”, dupd caz, cu | instruire in domeniul clienti; alte institutii guvernamentale.
suportul lnstitutiei publice | securitatii cibernetice, inclusiv Sectia de Instruiri:
sAgentia de  Guvernare | asigurarea instruirii si implementare a 7'

Electronica” perfectionarii  continue  a sistemului  de | Atelier de instruire ,Social
2. Sa asigure, cu instruirile si | angajatilor proprii. management al | Engineering”;

ghidarile corespunzatoare, securitatii e Traning ,Internet of Things”;
autoritatile si institutiile cibernetice; ° Atelierul de instruire ,,OSINT
publice privind modul de Serviciul ~ de | (Open Source Intelligence) — rolul

aplicare a cadrului normativ

management al
incidentelor de

surselor deschise in  gestiunea
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aferent domeniului securitatii
cibernetice. (pct.2).

securitate
cibernetica.

incidentelor si riscurilor de securitate
cibernetica” ;

Exercitiu practic de simulare a
incidentelor cibernetice;

Cursul de formare ISO 27001
Foundation;

Cursul de formare ISO 27005
Foundation;

Cursul de formare ISO 27032
Foundation ;

SAtelier de instruire  pentru
angajatii companiei LAVIA
INVEST”, pentru consolidarea
mecanismului  de aplicare a
cerintelor minime obligatorii de
securitate cibernetica de catre
autoritati pentru a preveni cazurile
de atacuri de phishing, Dos si
DDos, incidente de ransomware:
Sesiune  de  informare  cu
reprezentanti ai  Administratiei
Nationale a Penitenciarelor (ANP);
IP STISC cu suportul CRDF
Global, finantatd de Departamentul
de Stat al SUA, s-a realizat
programul de instruire in domeniul
securitatii ~ cibernetice  ,.Cyber
Hygiene Workshop of
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Governance”, pentru circa 700
angajati ai autoritatilor publice;

IP STISC 1in colaborare cu
FORTINET, au organizat in atelier
de instruire cu tematica ,,Securitate
cibernetica: metodologii de atac si
aparare”;

[P STISC 1in parteneriat cu CRDF
Global si  Academia Militara
»aeneral Mihailo Apostolski”,
sesiunea de exercitiu de simulare a
atacurilor cibernetic ,, TTX- Assess,
Organize, Comunicate and React”.
Au participat 23 persoane din
cadrul a 12 mstitutii;

Training privind managementul
riscurilor  de  Securitate a
informatiet;

[P STISC in cooperare cu CRDF
Global.  Atelier de instruire
,JOSINT- rolul surselor deschise in
gestionarea incidentelor si
riscurilor de securitate cibernetica”.
Au participat circa 150 de
reprezentanti ai institutiilor din
sectorul public;

Phishing campaign pentru angajatii
IP STISC,;

Sesiunea on-line de ,Internet of
Things-  security  risk  and
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chalenges” 30 entitati invitate,
circa 100 persoane;

Sesiunea de exercitiu de simulare a
atacurilor cibernetice , ITTX -
Assess, Organize, Comunicate and
React” — circa 30 persoane din 13
institutii,

Atelier de instruire ,Inginerie
sociala — tehnici de recunoastere si
metode de aparare”. Format Hibrid,
Prezenta fizica circa 50 persoane si
150 persoane online, 45 institutii
invitate;

Atelier de instruire ,Inginerie
sociala- tehnici de recunoastere si
metode de apdrare” — pentru
angajatii [P STISC. Prezenta fizica,
circa 135 persoane.

Ghid practic pentru angajatorii si
angajatii  care  implementeaza
sistemele de lucru la distanta;

Ghid practic autentificare 2fa —
posta electronica guvernamentald;
Ghid de bune practici — norme de
securitate cibernetica pe retelele de
socializare.
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4.1. Cancelaria de Stat prin
intermediul Institutiei
Publice wServiciul
Tehnologia Informatiei si
Securitate Ciberneticd” si,
dupd caz, cu suportul
Institutiei Publice ,,Agentia
de Guvernare Electronica”

4.1.1 reiesind din carentele si

neajunsurile  constatate de
audit privind  modul de
implementate a Cerintelor
minime obligatorii de
securitate  cibernetica, sa

examineze posibilitatea, in
cazul autoritdtilor ce nu dispun
de CERT-uri departamentale
proprii,  implementdrii  si
monitorizarii acestora la nivel
tehnic Tn mod centralizat de
catre Centrul guvernamental
de reactie la incidente de
securitate ciberneticd (CERT
Gov), cu inaintarea
propunerilor de rigoare n mod
stabilit subpct.4.1.1).

3.1. Emiterea de solicitari
catre autoritdti pentru a
identifica numarul autoritatilor
care nu detin  Cert-uri

departamentale proprii.

3.2. Planificarea resurselor
financiare si resurselor de

personal suplimentare
necesare pentru
implementarea si
monitorizarea  CERT-urilor

departamentale la nivel tehnic
in mod centralizat de catre
Centrul guvernamental de
reactic la incidente de

securitate cibernetica (CERT
Gov).

16.03.2023

Continuu

Directia
juridica

si

resurse umane,

Directia

economica;

Directia

telecomunicatii

s
clienti.

suport

Sectia juridica a IP STISC a inaintat
solicitari la data de 06.10.2022
ministerelor, autoritatilor
administrative centrale subordonate
Guvernului, Cancelariei de Stat si
structurilor organizationale din sfera
lor de competentd (autoritatile
administrative din subordine, serviciile
publice desconcentrate si cele aflate In
subordine, precum si institutiile
publice si intreprinderile de stat in care
ministerul, Cancelaria de Stat sau alta
autoritate administrativd centralad are
calitatea de fondator) si organizatiile de
stat autonome infiintate de Guvern.
Prin aceste solicitari s-a obtinut
informatii referitor la detinerea sau nu
a Cert-urilor departamentale proprii.
La data de 11.08.2023, IP STISC,
repetat a solicitat informatii despre
detinerea Cert-urilor departamentale,
impedimentele sau dificultatile pe care
le intdmpind entitdtile la crearea
acestora.  Ulterior, 1P STISC
intentioneaza sa organizeze o sedinta
de lucru cu entitdtile publice vizate
pentru a discuta si identifica solutii n
vederea implementarii prevederilor
Hotérarii  Guvernului  nr.482/2020
privind aprobarea unor masuri necesare
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pentru asigurarea securitatii cibernetice
nr.414/2018 cu privire la masurile de
consolidare a centrelor de date in
sectorul public si de rationalizare a
administrarii sistemelor informationale
de stat.

La determinarea exactd a entitatilor
care nu poseda Cert-uri departamentale
proprii, se vor planifica, dupd caz,
pentru anul 2024 resurse financiare, iar
la modificarea schemei de incadrare se
vor planifica, dupd caz, si unitati
suplimentare de personal in acest sens.

4.1.2. Cancelaria de Stat prin
intermediul Institutiei
Publice wServiciul
Tehnologia Informatiei si
Securitate Cibernetici” si,
dupid caz, cu suportul
Institutiei Publice , Agentia
de Guvernare Electronica”

4.1.2. sa examineze carentele
si neajunsurile constate de
audit privind modul de
implementare si utilizare a
sistemelor informationale
pentru managementul
electronic al documentelor in

4.1. Determinarea solutiei
tehnico-tehnologice unice de
circulatie electronica a
documentelor in  sectorul

public.

4.2. Dupa caz, elaborarea si
aprobarea cadrului normativ in
vederea excluderii hartiei din
circuitul  documentelor 1in
sectorul public.

La
solicitarea
Cancelariei
de Stat

Directia
economica
Sectia sisteme
aplicative;
Directia
sisteme
informatice.

Directia
juridica si
resurse umane.

Nu au parvenit careva solicitdri din
partea Cancelariei de Stat.




RAPORT

Hotararea Curtii de Conturi nr.45/2022

la Planul de actiuni pentru implementarea recomandirilor din

sectorul public si sa determine
solutia optimd in vederea
asigurarii eficientizarii
activitatilor si  resurselor,
precum si asigurarii securitatii
circulatiei documentelor in
sectorul public (subpct.4.2.2).

6. Institutia Publica ,,Agentia
de Guvernare Electronica” si
Institutia Publica ,,Serviciul
Tehnologia Informatiei si
Securitate Cibernetica”

6. Sa asigure definitivarea si
aprobarea in modul stabilit a
catalogului de servicii aferente
platformei tehnologice
guvernamentale comune
(MCloud), care sa cuprinda
denumirea serviciilor,
descrierea acestora, modul de
solicitare ~ si  contractare,
conditiile ce trebuie sa fie
intrunite de beneficiari pentru
solicitarea serviciilor, precum
si alte mformatii privind
utilizarea acestora
(subpct.4.2.2.1).

5.1. Elaborarea si aprobarea
catalogului de servicii aferente

platformei tehnologice
guvernamentale comune
(MCloud) si  asigurarea

accesului public la acesta.

La
solicitarea
Cancelariei
de Stat

Directia
juridica

si

resurse umane.

Catalogul de  servicii  aferente
platformei tehnologice guvernamentale
comune (MCloud) a fost aprobat

urmare a modificarii  Hotararii
Guvernului ~ nr.128/2014  privind
platforma tehnologica comuna

(MCloud), in vigoare de la 20.05.2023.
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Publica
Tehnologia
Securitate

10.1.  Institutia
wServiciul
Informatiei  si
Cibernetica”

10.1 Sa asigure luarea in
evidentd contabild in modul
stabilit a sistemului
informational/resursei
informationale create in baza
acestuia, implementat pentru
managementul electronic al
documentelor, precum si a
serviciilor aferente acestuia
(indeosebi care contribuie la
imbunatatirea SI), dupad caz,
solicitand suportul
metodologic al Ministerului
Finantelor si Institutiei Publice
LAgentia. ~de  Guvernare
Electronica” (subpct.4.2.1).

6.1. Evaluarea si luarea la
evidenta contabild a acestor
sisteme informationale la
compartimentul ,Imobilizari
necorporale in exploatare”.

16.09.2023

Directia
economica;
Sectia
Contabilitate.

IP STISC a evaluat sistemele
informationale mentionate in Raportul
de audit si au fost luate la evidenta

contabila in modul corespunzator la
data de 10.04.2023.

Publica
Tehnologia
Securitate

10.2.  Institutia
wServiciul
Informatiei i
Cibernetica”

10.2. Sa asigure includerea in
contractele de achizitie a SI
si/sau a serviciilor aferente

Conform contractelor actuale
care se semneaza cu clientii, [P
STISC presteaza servicii de
acces si actualizare a
produsului software ,E-
Administrare. Managementul
Documentelor. Controlul

Nu necesiti
careva
actiuni

Nu necesitd careva actiuni.
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acestora (acces, elaborare,
administrare, mentinere,
dezvoltare, creare etc.) a

clauzelor privind: dreptul de
proprietate asupra resursei
informationale, cerintele
minime obligatorii de
securitate conform cadrului

Documentelor, iar una din
obligatiile clientului este sa
utilizeze programele in scop
de serviciu fara dreptul de a le
comercializa sau a le transmite
unei terte parti sub nici o
forma.

IP STISC nu ofera dreptul de

normativ relevant, in scopul | proprietate, elaborare,

garantdrii dreptului statului | administrare, mentinere,

asupra resursei | dezvoltare, creare, etc

informationale, cat si | beneficiarilor.

securitatii acesteia, precum Si

sa delimiteze si sa detalieze

serviciile (subpct.4.2.1).

12.1.  Institutia  Publica | 8.1. Acordarea suportului | Continuu | Sectia sisteme | Ghidul de utilizare a fost actualizat in
wServiciul Tehnologia | necesar Cancelariei de Stat aplicative. iulie 2023 (e-administrare
Informatiei si  Securitate | pentru asigurarea functionarii, Managementul Documentelor
Cibernetica” utilizarii i sustenabilitatii S| " versiunea 1.2.5).

12.1 Sa asigure elaborarea,
dupa caz, ajustarea, precum si
aprobarea in modul stabilit a
documentelor aferente
sistemelor  si  resurselor
informationale implementate

pentru managementul
electronic al documentelor
(regulament, concept, dupa

caz, ghiduri/instructiuni de

e - Administrare.
Managementul Documentelor,
Controlul executarii
Documentelor”.

Procedura de actualizare prevede
notificarea prealabild a institutiilor
beneficiare de sistem cu indicarea
perioadei de actualizare si eventuala
indisponibilitate a sistemului, si
informatia cu descrierea dezvoltarilor
st Inlaturarea erorilor identificate sau
raportate de catre beneficiari.
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utilizare si administrare), 1n
scopul conformarii cu
prevederile cadrului normativ,
precum si asigurarii conditiilor
necesare functionarii, utilizarii
si sustenabilitdtii acestora,
dupa caz, solicitand organul

competent in domeniu

(subpct.4.2.4).

12.2.  Institutia  Publica | 9.1. Examinarea oportunitatii | 16.09.2023 | Sectia sisteme | A fost elaborat sistemul informatic de
wServiciul Tehnologia | de interconectare a SI " e - aplicative; interconectare eHub Document
Informatiei si  Securitate | Administrare. Managementul Directia Management, care interconecteaza SI
Cibernetica” Documentelor, Controlul sisteme e-Administrare Managementul
12.2 Sa  examineze | executdrii Documentelor”" cu informatice. Documentelor, Managementul
posibilitatile si sa asigure | alte sisteme/registre Petitiilor plasate pe paginile oficiale ale

interconexiunea $i schimbul
de date intre sistemele
informationale utilizate pentru
managementul electronic al
documentelor, cu alte
Sisteme/registre
informationale de stat, precum
platforme si servicii
electronice guvernamentale, in
scopul asigurarii integritatii,
securitatii si sporirii eficientii
acestora (subpct.4.2.6.).

informationale de stat, si dupa
caz, asigurarea schimbului de
date intre acestea.

institutiilor.
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10.

12.3. Institutia  Publica
wServiciul Tehnologia
Informatiei si  Securitate
Cibernetica”

12.3 Sa examineze carentele
si neajunsurile constatate de
audit  privind  controalele
generale TI (managementul
utilizatorilor, accesul logic la
Sistem, delegarea
atributiilor/imputernicirilor de
administrare a  Sistemului,
matricea de acces si lista de
control, etc.) cu intreprinderea
actiunilor necesare in vederea
eliminarii acestora, inclusiv
prin: elaborarea si aprobarea

procedurilor aferente
sistemului  de  securitate
cibernetica in cadrul
Institutiei, elaborarea dupa

caz, ajustarea si aprobarea
setului de documente aferente
securitatii SIA (procedurilor
de management al
utilizatorilor, Regulamentului
intern de securitate
cibernetica, procedurilor de
recuperare, planului  de
continuitate si recuperare in

10.1. Elaborarea si aprobarea

procedurilor aferente
sistemului  de  securitate
cibernetica.

10.2. Elaborarea si/sau

ajustarea si aprobarea setului
de  documente  aferente
securitatii SIA (procedurilor
de management al
utilizatorilor, Regulamentului
intern de securitate
cibernetica, procedurilor de
recuperare, planului  de
continuitate §i recuperare in
caz de dezastru).

10.3. Instituirea controalelor

TI privind accesul la resursele
informationale.
10.4. Implementarea
instrumentelor eficiente pentru
monitorizarea  istorica  a
indicatorilor de performanta si
disponibilitate a sistemelor
aferente SIA.

16.03.2023

16.09.2023

16.03.2023

16.09.2023

Sectia sisteme
aplicative;
Directia
telecomunicatii
s suport
clienti;

Sectia de

implementare a
sistemului  de
management al
securitatii
cibernetice;
Serviciul  de
management al
incidentelor de
securitate
cibernetica;
Directia
sisteme
informatice.

Au fost elaborate si revizuite
informatii  documentate aferent
sistemului de management al
securitdtii cibernetice, dupa cum
urmeaza:

Regulamentul privind controlul
accesului la sisteme si resurse
informationale;

Regulamentul privind gestiunea
copiilor de rezerva;

Procedura privind managementul
incidentelor interne de securitate
cibernetica;

Procedura privind metodologia de
evaluare si tratare a riscurilor de
securitate cibernetica;

Procedura privind managementul
vulnerabilitatilor tehnice;
Procedura  privind
dispozitivelor mobile;
Procedura privind scoaterea din uz
a echipamentelor si distrugerea
datelor;

Procedura privind analiza efectuata
de management;

utilizarea

Procedura  privind  efectuarea
auditului intern de securitate
cibernetica;

Norme privind securitatea

cibernetica;
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caz de dezastru), identificarea
si  asigurarea  gestiondrii
eficiente a riscurilor de
securitate a SI, instituirea
controalelor TI privind accesul
la resursele informationale,
monitorizarea i jurnalizarea
evenimentelor, politicilor si
procedurilor interne adecvate
aplicate privind evaluarea,
gestionarea $i monitorizarea
activitatilor externalizate,
implementarea unor
instrumente eficiente pentru o
monitorizare istorica a
indicatorilor de performanta si
disponibilitate a sistemelor
aferente SIA (subpct.4.2.7).

e Norme privind utilizarea
acceptabila a resurselor
informationale;

e Politica privind securitatea
cibernetica, calitatea si protectia
datelor cu caracter personal.

Referitor la instituirea controalelor
TI, se propune solutii, ce se
regasesc in Hotararea Guvernului
nr.201/2017 privind aprobarea
cerintelor minime obligatorii de
securitate cibernetica, de instituirea
parolei, control acces, repartizarea
rolurilor, matricea de acces, etc.

De catre IP STISC, a fost
implementata monitorizarea site-
urilor asa incat sd nu fie careva
atacuri sau incidente. In caz ca se
produc careva incidente, IP STISC,
utilizeazd metode eficiente de
reactie la incidente, cu comunicarea
ulterioara a solutiilor de inlaturare a
cauzelor de aparitie a incidentelor,
pentru ca pe viitor sa fie reduse sau
in general inldturate.

11.

12.4.  Institutia  Publicd
wServiciul Tehnologia

11.1. Elaborarea si asigurarea
aplicarii unor proceduri clare

16.09.2023

Sectia sisteme
aplicative;

In cadrul IP STISC, intru gestionarea
managementului incidentelor/erorilor,
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Informatiei si  Securitate
Cibernetica”
12.4 Sa imbunatateasca

mecanismul de gestionare a
incidentelor/erorilor,
problemelor, precum si cel de
management al schimbarilor,
inclusiv prin elaborarea si
asigurarea  aplicarii  unor
proceduri clare si exhaustive
in acest sens, pentru toti
participantii Sistemului
(solicitanti, utilizatori front-
office si utilizatori back-
office), in vederea asigurarii
solutiondrii in timp oportun si
eficient a acestora, asigurarii
calitative a
serviciilor/gestionarii

activelor permisive si cresterii
satisfactiei 1n utilizarea SIA
implementate pentru
managementul documentelor
(subpct.4.2.7).

si exhaustive 1in cadrul
mecanismului de gestionare a
incidentelor/erorilor,

problemelor, precum si cel de
management al schimbarilor,

pentru  toti  participantii
Sistemului (solicitanti,
utilizatori ~ front-office  si
utilizatori  back-office), in

vederea asigurarii solutionarii
in timp oportun si eficient a
acestora, asigurarii calitative a
serviciilor s cresterii
satisfactiei in utilizarea SIA
implementate pentru
managementul documentelor.

Directia
telecomunicatii
s suport
clienti;

Sectia de
implementare a
sistemului  de
management al
securitatii
cibernetice;
Serviciul  de
management al
incidentelor de
securitate
cibernetica.

problemelor,

precum si cel al

schimbarilor, pentru toti participantii

Sistemului, a elaborat,

revizuit i

actualizat urmatoarele proceduri:

Procedura privind raspunsul la
incidente;

Procedura privind
compromiterea conturilor;
Procedura privind atacuri de tip
ransomware.




