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Anexa nr.1 

 

Nr. 

/do 

 

Recomandarea înaintată Acțiuni/sub-acțiuni 

planificate 

Termen 

de 

realizare 

Responsabil 

pentru 

implementare 

Indicatori de realizare 

 

1.  

 

2.4.  Pentru implementarea 
recomandărilor din Raportul 

de audit, se va elabora un Plan 
de acțiuni în acest sens și se va 

asigura executarea măsurilor 
necesare în scopul eliminării 

neajunsurilor constatate de 
audit. (pct.2.4). 

1.1. Elaborarea Planului de 

acțiuni privind implementarea 
recomandărilor de audit. 

1.2. Asigurarea informării 
Curții de Conturi, conform 

termenelor stabilite, despre 
progresul de implementare a 

recomandărilor. 
 

 

31.10.2022 
 

 
 

16.03.2023 
16.09.2023 

 

Serviciul audit 
intern (cu 

monitorizarea 
ulterioară a 

executării 
recomandărilor 

de audit). 

 

Planul de acțiuni a fost realizat și 
aprobat la data de 31.10.2022. 

 
 

Atât Cancelaria de Stat cât și Curtea de 
Conturi a Republicii Moldova a fost 

informată în termen despre nivelul de 
implementare a recomandărilor de 

audit, stipulate în Hotărârea CCRM 
nr.45/2022.  

  

2. 2. Instituția publică 

„Serviciul Tehnologia 

Informației și Securitate 

Cibernetică”, după caz, cu 

suportul Instituției publice 

„Agenția de Guvernare 

Electronică” 
2. Să asigure, cu instruirile și 

ghidările corespunzătoare, 
autoritățile și instituțiile 

publice privind modul de 
aplicare a cadrului normativ 

2.1.   Organizarea, în limitele 
mijloacelor financiare 

disponibile, a cursurilor de 
instruire în domeniul 

securității cibernetice, inclusiv 

asigurarea instruirii și 

perfecționării continue a 
angajaților proprii. 

Continuu Direcția  
telecomunicații 

și suport 
clienți; 

Secția de 

implementare a 

sistemului de 
management al 

securității 
cibernetice; 

Serviciul de 
management al 

incidentelor de 

Urmare misiunii de audit, IP STISC a 
participat la un șir de instruiri, atât 

pentru angajații Instituției, cât și pentru 
alte instituții guvernamentale.  

Instruiri: 

 Atelier de instruire „Social 
Engineering”; 

 Traning „Internet of Things”; 

 Atelierul de instruire „OSINT 
(Open Source Intelligence) – rolul 
surselor deschise în gestiunea 
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aferent domeniului securității 
cibernetice. (pct.2). 

securitate 
cibernetică. 

incidentelor și riscurilor de securitate 
cibernetică” ; 

 
Exercițiu practic de simulare a 

incidentelor cibernetice; 

 Cursul de formare ISO 27001 
Foundation; 

 Cursul de formare ISO 27005 
Foundation; 

 Cursul de formare ISO 27032 
Foundation ; 

 „Atelier de instruire pentru 
angajații companiei „AVIA 

INVEST”, pentru consolidarea 

mecanismului de aplicare a 

cerințelor minime obligatorii de 
securitate cibernetică de către 

autorități pentru a preveni cazurile 
de atacuri de phishing, Dos și 

DDos, incidente de ransomware: 

 Sesiune de informare cu 
reprezentanți ai Administrației 
Naționale a Penitenciarelor (ANP); 

 IP STISC cu suportul CRDF 
Global, finanțată de Departamentul 

de Stat al SUA, s-a realizat 

programul de instruire în domeniul 
securității cibernetice „Cyber 

Hygiene Workshop of 



 

RAPORT 

la Planul de acțiuni pentru implementarea recomandărilor din 

Hotărârea Curții de Conturi nr.45/2022 

 

 

 

Governance”, pentru circa 700 
angajați ai autorităților publice; 

 IP STISC în colaborare cu 
FORTINET, au organizat în atelier 

de instruire cu tematica „Securitate 
cibernetică: metodologii de atac și 

apărare”; 

 IP STISC în parteneriat cu CRDF 
Global și Academia Militară 

„General Mihailo Apostolski”, 
sesiunea de exercițiu de simulare a 

atacurilor cibernetic „TTX- Assess, 
Organize, Comunicate and React”. 

Au participat 23 persoane din 
cadrul a 12 instituții; 

 Training privind managementul 
riscurilor de Securitate a 

informației; 

 IP STISC în cooperare cu CRDF 
Global. Atelier de instruire 
„OSINT- rolul surselor deschise în 

gestionarea incidentelor și 

riscurilor de securitate cibernetică”. 

Au participat circa 150 de 
reprezentanți ai instituțiilor din 

sectorul public; 

 Phishing campaign pentru angajații 
IP STISC; 

 Sesiunea on-line de „Internet of 
Things- security risk and 
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chalenges”- 30 entități invitate, 
circa 100 persoane; 

 Sesiunea de exercițiu de simulare a 
atacurilor cibernetice „TTX – 

Assess, Organize, Comunicate and 
React” – circa 30 persoane din 13 

instituții; 

  Atelier de instruire „Inginerie 
socială – tehnici de recunoaștere și 

metode de apărare”. Format Hibrid, 
Prezența fizică circa 50 persoane și 

150 persoane online, 45 instituții 
invitate; 

 Atelier de instruire „Inginerie 
socială- tehnici de recunoaștere și 

metode de apărare” – pentru 
angajații IP STISC. Prezența fizică, 

circa 135 persoane. 
 

Ghiduri: 

 Ghid practic pentru angajatorii și 
angajații care implementează 

sistemele de lucru la distanță; 

 Ghid practic autentificare 2fa – 
poșta electronică guvernamentală; 

 Ghid de bune practici – norme de 
securitate cibernetică pe rețelele de 
socializare. 
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3. 4.1. Cancelaria de Stat prin 

intermediul Instituției 

Publice „Serviciul 

Tehnologia Informației și 

Securitate Cibernetică” și, 

după caz, cu suportul 

Instituției Publice „Agenția 

de Guvernare Electronică” 

4.1.1 reieșind din carențele și 
neajunsurile constatate de 

audit privind modul de 
implementate a Cerințelor 

minime obligatorii de 
securitate cibernetică, să 

examineze posibilitatea, în 
cazul autorităților ce nu dispun 

de CERT-uri departamentale 
proprii, implementării și 

monitorizării acestora la nivel 
tehnic în mod centralizat de 

către Centrul guvernamental 
de reacție la incidente de 

securitate cibernetică (CERT 
Gov), cu înaintarea 

propunerilor de rigoare în mod 
stabilit subpct.4.1.1). 

 

3.1. Emiterea de solicitări 
către autorități pentru a 

identifica numărul autorităților 
care nu dețin Cert-uri 

departamentale proprii. 
 

3.2. Planificarea resurselor 
financiare și resurselor de 

personal suplimentare 
necesare pentru 

implementarea și 
monitorizarea CERT-urilor 

departamentale la nivel tehnic 
în mod centralizat de către 

Centrul guvernamental de 
reacție la incidente de 

securitate cibernetică (CERT 
Gov). 

16.03.2023 
 

 
 

 
 

Continuu 

Direcția 
juridică și 

resurse umane; 
 

 
 

Direcția 
economică; 

Direcția 
telecomunicații 

și suport 
clienți. 

Secția juridică a IP STISC a înaintat 
solicitări la data de 06.10.2022 

ministerelor, autorităților 
administrative centrale subordonate 

Guvernului, Cancelariei de Stat și 
structurilor organizaționale din sfera 

lor de competență (autoritățile 
administrative din subordine, serviciile 

publice desconcentrate și cele aflate în 
subordine, precum și instituțiile 

publice și întreprinderile de stat în care 
ministerul, Cancelaria de Stat sau altă 

autoritate administrativă centrală are 
calitatea de fondator) și organizațiile de 

stat autonome înființate de Guvern. 
Prin aceste solicitări s-a obținut 

informații referitor la deținerea sau nu 
a Cert-urilor departamentale proprii. 

La data de 11.08.2023, IP STISC, 
repetat a solicitat informații despre 

deținerea Cert-urilor departamentale, 
impedimentele sau dificultățile pe care 

le întâmpină entitățile la crearea 
acestora. Ulterior, IP STISC 

intenționează să organizeze o ședință 
de lucru cu entitățile publice vizate 

pentru a discuta și identifica soluții în 
vederea implementării prevederilor 

Hotărârii Guvernului nr.482/2020 
privind aprobarea unor măsuri necesare 
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pentru asigurarea securității cibernetice 
nr.414/2018 cu privire la măsurile de 

consolidare a centrelor de date în 
sectorul public și de raționalizare a 

administrării sistemelor informaționale 
de stat. 

 
La determinarea exactă a entităților 

care nu posedă Cert-uri departamentale 
proprii, se vor planifica, după caz,  

pentru anul 2024 resurse financiare, iar 
la modificarea schemei de încadrare se 

vor planifica, după caz, și unități 
suplimentare de personal în acest sens. 

  

4. 4.1.2. Cancelaria de Stat prin 

intermediul Instituției 

Publice „Serviciul 

Tehnologia Informației și 

Securitate Cibernetică” și, 

după caz, cu suportul 

Instituției Publice „Agenția 

de Guvernare Electronică” 
4.1.2.  să examineze carențele 
și neajunsurile constate de 

audit privind modul de 
implementare și utilizare a 

sistemelor informaționale 
pentru managementul 

electronic al documentelor în 

4.1. Determinarea soluției 
tehnico-tehnologice unice de 

circulație electronică a 
documentelor în sectorul 

public.   
 

4.2.   După caz, elaborarea și 
aprobarea cadrului normativ în 

vederea excluderii hârtiei din 
circuitul documentelor în 

sectorul public. 

La 
solicitarea 

Cancelariei 
de Stat 

Direcția 
economică 

Secția sisteme 
aplicative; 

Direcția 
sisteme 

informatice. 
 

Direcția 
juridică și 

resurse umane. 
 

Nu au parvenit careva solicitări din 
partea Cancelariei de Stat. 
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sectorul public și să determine 
soluția optimă în vederea 

asigurării eficientizării 
activităților și resurselor, 

precum și asigurării securității 
circulației documentelor în 

sectorul public (subpct.4.2.2). 
 

  

5. 6. Instituția Publică „Agenția 

de Guvernare Electronică” și 

Instituția Publică „Serviciul 

Tehnologia Informației și 

Securitate Cibernetică” 
6. Să  asigure definitivarea și 

aprobarea în modul stabilit a 
catalogului de servicii aferente 

platformei tehnologice 
guvernamentale comune 

(MCloud), care să cuprindă 
denumirea serviciilor, 

descrierea acestora, modul de 
solicitare și contractare, 

condițiile ce trebuie să fie 
întrunite de beneficiari pentru 

solicitarea serviciilor, precum 
și alte informații privind 

utilizarea acestora 
(subpct.4.2.2.1). 

 

5.1.   Elaborarea și aprobarea 
catalogului de servicii aferente 

platformei tehnologice 
guvernamentale comune 

(MCloud) și asigurarea 
accesului public la acesta. 

La 
solicitarea 

Cancelariei 
de Stat 

Direcția 
juridică și 

resurse umane. 
 

Catalogul de servicii aferente 
platformei tehnologice guvernamentale 

comune (MCloud) a fost aprobat 
urmare a modificării Hotărârii 

Guvernului nr.128/2014 privind 
platforma tehnologică comună 

(MCloud), în vigoare de la 20.05.2023.  
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6. 10.1. Instituția Publică 

„Serviciul Tehnologia 

Informației și Securitate 

Cibernetică” 
10.1  Să asigure luarea în 

evidență contabilă în modul 
stabilit a sistemului 

informațional/resursei 
informaționale create în baza 

acestuia, implementat pentru 
managementul electronic al 

documentelor, precum și a 
serviciilor aferente acestuia 

(îndeosebi care contribuie la 
îmbunătățirea SI), după caz, 

solicitând suportul 

metodologic al Ministerului 

Finanțelor și Instituției Publice 
„Agenția de Guvernare 

Electronică” (subpct.4.2.1). 
 

6.1. Evaluarea și luarea la 

evidența contabilă a acestor 
sisteme informaționale la 

compartimentul „Imobilizări 
necorporale în exploatare”. 

16.09.2023 Direcția 

economică; 
Secția 

Contabilitate. 

 IP STISC a evaluat sistemele 

informaționale menționate în Raportul 
de audit și au fost luate la evidență 

contabilă în modul corespunzător la 
data de 10.04.2023. 

  

7. 10.2. Instituția Publică 

„Serviciul Tehnologia 

Informației și Securitate 

Cibernetică” 

10.2.  Să asigure includerea în 
contractele de achiziție a SI 

și/sau a serviciilor aferente 

Conform contractelor actuale 
care se semnează cu clienții, IP 

STISC prestează servicii de 
acces și actualizare a 

produsului software „e-
Administrare. Managementul 

Documentelor. Controlul 

Nu necesită 
careva 

acțiuni 

 Nu necesită careva acțiuni. 
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acestora (acces, elaborare, 
administrare, menținere, 

dezvoltare, creare etc.) a 
clauzelor privind: dreptul de 

proprietate asupra resursei 
informaționale, cerințele 

minime obligatorii de 
securitate conform cadrului 

normativ relevant, în scopul 
garantării dreptului statului 

asupra resursei 
informaționale, cât și 

securității acesteia, precum și 
să delimiteze și să detalieze 

serviciile (subpct.4.2.1). 

Documentelor, iar una din 
obligațiile clientului este să 

utilizeze programele în scop 
de serviciu fără dreptul de a le 

comercializa sau a le transmite 
unei terțe părți sub nici o 

formă. 
IP STISC nu oferă dreptul de 

proprietate, elaborare, 
administrare, menținere, 

dezvoltare, creare, etc 
beneficiarilor. 

  

8. 12.1. Instituția Publică 

„Serviciul Tehnologia 

Informației și Securitate 

Cibernetică” 
12.1  Să asigure elaborarea, 

după caz, ajustarea, precum și 
aprobarea în modul stabilit a 

documentelor aferente 
sistemelor și resurselor 

informaționale implementate 
pentru managementul 

electronic al documentelor 
(regulament, concept, după 

caz, ghiduri/instrucțiuni de 

8.1. Acordarea suportului 

necesar Cancelariei de Stat 
pentru asigurarea funcționării, 

utilizării și sustenabilității SI  " 
e - Administrare. 

Managementul Documentelor, 
Controlul executării 

Documentelor". 

Continuu Secția sisteme 

aplicative. 

Ghidul de utilizare a fost actualizat în 

iulie 2023 (e-administrare 
Managementul Documentelor 

versiunea 1.2.5). 
Procedura de actualizare prevede 

notificarea prealabilă a instituțiilor 
beneficiare de sistem cu indicarea 

perioadei de actualizare și eventuala 
indisponibilitate a sistemului, și 

informația cu descrierea dezvoltărilor 
și înlăturarea erorilor identificate sau 

raportate de către beneficiari.  
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utilizare și administrare), în 
scopul conformării cu 

prevederile cadrului normativ, 
precum și asigurării condițiilor 

necesare funcționării, utilizării 
și sustenabilității acestora, 

după caz, solicitând organul 
competent în domeniu 

(subpct.4.2.4). 

  

9. 12.2. Instituția Publică 

„Serviciul Tehnologia 

Informației și Securitate 

Cibernetică” 
12.2  Să examineze 

posibilitățile și să asigure 
interconexiunea și schimbul 

de date între sistemele 
informaționale utilizate pentru 

managementul electronic al 
documentelor, cu alte 

Sisteme/registre 
informaționale de stat, precum 

platforme și servicii 
electronice guvernamentale, în 

scopul asigurării integrității, 
securității și sporirii eficienții 

acestora (subpct.4.2.6.). 

9.1. Examinarea oportunității 

de interconectare a SI  " e - 
Administrare. Managementul 

Documentelor, Controlul 
executării Documentelor" cu 

alte sisteme/registre 
informaționale de stat, și după 

caz, asigurarea schimbului de 
date între acestea. 

16.09.2023 Secția sisteme 

aplicative; 
Direcția 

sisteme 
informatice. 

 

A fost elaborat sistemul informatic de 

interconectare eHub Document 
Management, care interconectează SI 

e-Administrare Managementul 
Documentelor, Managementul 

Petițiilor plasate pe paginile oficiale ale 
instituțiilor. 
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10. 12.3. Instituția Publică 

„Serviciul Tehnologia 

Informației și Securitate 

Cibernetică” 

12.3  Să examineze carențele 
și neajunsurile constatate de 

audit privind controalele 
generale TI (managementul 

utilizatorilor, accesul logic la 
Sistem, delegarea 

atribuțiilor/împuternicirilor de 
administrare a Sistemului, 

matricea de acces și lista de 
control, etc.) cu întreprinderea 

acțiunilor necesare în vederea 
eliminării acestora, inclusiv 

prin: elaborarea și aprobarea 
procedurilor aferente 

sistemului de securitate 
cibernetică în cadrul 

Instituției, elaborarea după 
caz, ajustarea și aprobarea 

setului de documente aferente 
securității SIA (procedurilor 

de management al 
utilizatorilor, Regulamentului 

intern de securitate 
cibernetică, procedurilor de 

recuperare, planului de 
continuitate și recuperare în 

10.1. Elaborarea și aprobarea 
procedurilor aferente 

sistemului de securitate 
cibernetică. 

 
10.2. Elaborarea și/sau 

ajustarea și aprobarea setului 
de documente aferente 

securității SIA (procedurilor 
de management al 

utilizatorilor, Regulamentului 
intern de securitate 

cibernetică, procedurilor de 
recuperare, planului de 

continuitate și recuperare în 
caz de dezastru). 

 
  10.3. Instituirea controalelor 

TI privind accesul la resursele 
informaționale. 

10.4. Implementarea 
instrumentelor eficiente pentru 

monitorizarea istorică a 
indicatorilor de performanță și 

disponibilitate a sistemelor 
aferente SIA. 

16.03.2023 
 

 
 

16.09.2023 
 

 
 

 
 

 
 

 
16.03.2023 

 
16.09.2023 

Secția sisteme 
aplicative; 

Direcția 
telecomunicații 

și suport 
clienți; 

Secția de 
implementare a 

sistemului de 
management al 

securității 
cibernetice; 

Serviciul de 
management al 

incidentelor de 
securitate 

cibernetică; 
Direcția 

sisteme 
informatice. 

 

Au fost elaborate și revizuite 
informații documentate aferent 

sistemului de management al 
securității cibernetice, după cum 

urmează:  

 Regulamentul privind controlul 
accesului la sisteme și resurse 
informaționale; 

 Regulamentul privind gestiunea 
copiilor de rezervă; 

 Procedura privind managementul 
incidentelor interne de securitate 
cibernetică; 

 Procedura privind metodologia de 

evaluare și tratare a riscurilor de 

securitate cibernetică; 

 Procedura privind managementul 
vulnerabilităților tehnice; 

 Procedura privind utilizarea 
dispozitivelor mobile; 

 Procedura privind scoaterea din uz 
a echipamentelor și distrugerea 

datelor; 

 Procedura privind analiza efectuată 
de management; 

 Procedura privind efectuarea 
auditului intern de securitate 

cibernetică; 

 Norme privind securitatea 
cibernetică; 
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caz de dezastru), identificarea 
și asigurarea gestionării 

eficiente a riscurilor de 
securitate a SI, instituirea 

controalelor TI privind accesul 
la resursele informaționale, 

monitorizarea și jurnalizarea 
evenimentelor, politicilor și 

procedurilor interne adecvate 
aplicate privind evaluarea, 

gestionarea și monitorizarea 
activităților externalizate, 

implementarea unor 
instrumente eficiente pentru o 

monitorizare istorică a 
indicatorilor de performanță și 

disponibilitate a sistemelor 
aferente SIA (subpct.4.2.7). 

 

 Norme privind utilizarea 
acceptabilă a resurselor 

informaționale; 

 Politica privind securitatea 
cibernetică, calitatea și protecția 

datelor cu caracter personal. 
 

Referitor la instituirea controalelor 
TI, se propune soluții, ce se 

regăsesc în Hotărârea Guvernului 
nr.201/2017 privind aprobarea 

cerințelor minime obligatorii de 
securitate cibernetică, de instituirea 

parolei, control acces, repartizarea 
rolurilor, matricea de acces, etc. 

 
De către IP STISC, a fost 

implementată monitorizarea site-
urilor așa încât să nu fie careva 
atacuri sau incidente. În caz că se 

produc careva incidente, IP STISC, 
utilizează metode eficiente de 

reacție la incidente, cu comunicarea 
ulterioară a soluțiilor de înlăturare a 

cauzelor de apariție a incidentelor, 
pentru ca pe viitor să fie reduse sau 

în general înlăturate. 

  

11. 12.4. Instituția Publică 

„Serviciul Tehnologia 

11.1.  Elaborarea și asigurarea 

aplicării unor proceduri clare 

16.09.2023 Secția sisteme 

aplicative; 

În cadrul IP STISC, întru gestionarea 

managementului incidentelor/erorilor, 



 

RAPORT 

la Planul de acțiuni pentru implementarea recomandărilor din 

Hotărârea Curții de Conturi nr.45/2022 

 

 

 

Informației și Securitate 

Cibernetică” 

12.4   Să îmbunătățească 
mecanismul de gestionare a 

incidentelor/erorilor, 
problemelor, precum și cel de 

management al schimbărilor, 
inclusiv prin elaborarea și 

asigurarea aplicării unor 
proceduri clare și exhaustive 

în acest sens, pentru toți 
participanții Sistemului 

(solicitanți, utilizatori front-
office și utilizatori back-

office), în vederea asigurării 
soluționării în timp oportun și 

eficient a acestora, asigurării 
calitative a 

serviciilor/gestionării 
activelor permisive și creșterii 

satisfacției în utilizarea SIA 
implementate pentru 

managementul documentelor 
(subpct.4.2.7). 

și exhaustive în cadrul 
mecanismului de gestionare a 

incidentelor/erorilor, 
problemelor, precum și cel de 

management al schimbărilor, 
pentru toți participanții 

Sistemului (solicitanți, 
utilizatori front-office și 

utilizatori back-office), în 
vederea asigurării soluționării 

în timp oportun și eficient a 
acestora, asigurării calitative a 

serviciilor și creșterii 
satisfacției în utilizarea SIA 

implementate pentru 
managementul documentelor. 

Direcția 
telecomunicații 

și suport 
clienți; 

Secția de 
implementare a 

sistemului de 
management al 

securității 
cibernetice; 

Serviciul de 
management al 

incidentelor de 
securitate 

cibernetică. 

problemelor, precum și cel al 
schimbărilor, pentru toți participanții 

Sistemului, a elaborat,  revizuit și 
actualizat următoarele proceduri: 

 Procedura privind răspunsul la 
incidente; 

 Procedura privind 
compromiterea conturilor; 

 Procedura privind atacuri de tip 
ransomware. 

 


