CANCELARIA DE STAT A REPUBLICII MOLDOVA

S——

Nr. 20-06 -28d + Chisindu A6 ety 20L

Curtea de Conturi

In contextul solicitirii nr. Nr. 06/1-1475-22 din 06 septembrie 2022, se
prezintd anexat informatia de progres privind actiunile intreprinse de Cancelaria de
Stat pentru conformare la recomandarile Curtii de Conturi inaintate prin Hotdrarea
nr. 45 din din 25 august 2022 cu privire la Raportul auditului performantei:
wSistemele informationale implementate in sectorul public contribuie la un
management eficient si sigur al documentelor?”, intrati in vigoare la data de 16
septembrie 2022 .

Anexa:

1. Tabel generalizat privind implementarea recomanddrilor de audit inaintate prin Hotdrdrea Curtii
de Conturi nr. 45/2022 - file;

2. Ordinul Cancelariei de Stat nr. 60 din 01 noiembrie 2022 pentru aprobared Planului de acfiuni de
implementare a Hotdrdrii Curtii de Conturi nr. 45/2022 - 9 file;

3. Raspunsul 1.P. "Agenfia de Guvernare Electronicd” privind executarea , Serviciul Tehnologia
Informatiei 5i Securitate Ciberneticd, aprobat prin Ordinul Cancelariei de Stat nr. 60 din 01
noiembrie 2022 — 20 file;

4. Documente aferente procesului de predare-primire a copiei de rezerva a bazei de date si fisierelor
aferente serviciului de acces si actualizare a produselor software “e-Administrare. Managementul
Documentelor. Controlul executdrii Documentelor.” - 3 file.
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Hotirarea nr. 45 din din 25 august 2022 cu privire la Raportul auditului performantei: ,,Sistemele informationale implementate n sectorul

public contribuie la un management eficient si sigur al documentelor?”

Autoritatea vizatd/Responsabil

Cerinta/Recomandarea Curtii de Conturi

Actiuni intreprinse/Comentarii

Procuratura Generala, Agentia
Nationala pentru Solutionarea
Contestatiilor; Cancelariea de
Stat; Agentia Medicamentului si
Dispozitivelor Medicale;
Ministerul Finantelor; Ministerul
Economiei; Ministerul Afacerilor
Externe si Integrarii Europene;
Ministerul Afacerilor Interne;
Ministerul Justitiei; Casa
Nationala de Asigurari Sociale;
L.P.: ,,Serviciul Tehnologia
Informatiei si Securitate
Cibernetica”, ,,Agentia de
Guvernare Electronica”, ,,Agentia
Servicii Publice”; Agentia
Mediului; Agentia Nationala a
Arhivelor; Agentia Navala;
Serviciul Fiscal de Stat; Serviciul
Vamal; Serviciul tehnologii
informationale al MAI; Biroul
Migratie si Azil; I.P. ,,Centrul
Tehnologii Informationale in
Finante”; Inspectoratul General al
Politiei; Inspectoratul General de
Carabinieri; Inspectoratul
General al Politiei de Frontiera;
Agentia Relatii Funciare si
Cadastru, Agenti Nationala
pentru Reglementare in
Comunicatii Electronice si

2.4. pentru implementarea recomandarilor din Raportul de audit,
cu elaborarea unui Plan de actiuni in acest sens si asigurarea
executdrii masurilor necesare in scopul elimindrii neajunsurilor
constatate de audit.

Prin Ordinul Cancelariei de Stat nr. 60 din
01 noiembrie 2022 (se anexeaza), a fost
aprobat Planul de actiuni comun al
cancelariei de Stat, LP. “Agentia de
Guvernare Electronicd” si I.P. ”Serviciul
Tehnologia Informatiei si  Securitate
Cibernetica”,  pentru  implementarea
Hotararii Curtii de Conturi nr. 45/22022.
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Tehnologia Informatiei; Agentia
Nationala Transport Auto;
Inspectia Sociala; Oficiul National
de Dezvoltare Regionali si Locala
(subpct. 2.4 HCC)

Cancelaria de Stat (pct. 4
Recomandari Raport)

4.1. prin intermediul Institutiei Publice ,,Serviciul Tehnologia
Informatiei si Securitate Cibernetica” si, dupa caz, cu suportul
Institutiei Publice ,,Agentia de Guvernare Electronica”:

4.1.1. reiesind din carentele si neajunsurile constatate de audit
privind modul de implementare a Cerintelor minime obligatorii de
securitate ciberneticd, sa examineze posibilitatea, Tn cazul
autoritatilor ce nu dispun de CERT-uri departamentale proprii,
implementarii $i monitorizarii acestora la nivel tehnic in mod
centralizat de catre Centrul guvernamental de reactie la incidente
de securitate cibernetica (CERT Gov), cu inaintarea propunerilor
de rigoare Tn modul stabilit (subpct.4.1.1);

Recomandarea urmeazd a fi realizatd in
termenele prevazute de Planul de actiuni
aprobat pentru implementarea Hotararii
Curtii de Conturi nr. 45/2022.

Institutiei Publice ,,Agentia de Guvernare
Electronica” a emis solicitari cétre
autoritati pentru identificarea de CERT-uri
departamentale proprii, de asemenea va
planifica resurse suplimentare financiare si
de personal necesare pentru implementarea
sl monitorizarea CERT-urilor
departamentale la nivel tehnic, in mod
centralizat, prin intermediul Centrului
guvernamental de reactie la incidente de
securitate ciberneticad (CERT Gov)

4.1.2. sa examineze carentele si neajunsurile constatate de audit
privind modul de implementare si utilizare a sistemelor
informationale pentru managementul electronic al documentelor in
sectorul public si sd determine solutia optima in vederea asigurarii
eficientizarii activitatilor si resurselor, precum si asigurarii
securitatii circulatiei documentelor Tn sectorul public (4.2.2);

Recomandarea urmeaza a fi realizatd in
termenele prevazute de Planul de actiuni
aprobat pentru implementarea Hotararii
Curtii de Conturi nr. 45/2022.

Institutiei Publice ,,Serviciul Tehnologia
Informatiei si Securitate Cibernetica”, de
comun cu Institutiei Publice ,,Agentia de
Guvernare Electronica” vor determina
solutiile tehnico-tehnologice unice de
circulatie electronicd a documentelor in
sectorul public.

Directia autoritati publice din cadrul
Cancelariei de Stat va asigura elaborarea si
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aprobarea cadrului normativ in vederea
excluderii hértiei din circuitul
documentelor n sectorul public

Cancelaria de Stat (pct. 5
Recomandari Raport)

5. in comun cu ,Institutia Publica ,,Agentia de Guvernare
Electronica”, sa examineze cazurile de nefunctionare/neutilizare
a Sistemelor Informationale din posesie/detinute de Agentia de
Guvernare Electronicd, inclusiv a Sistemului Informational de
Gestiune a Documentelor (SIGEDIA), din perspectiva cost-
eficientei si asigurarii durabilitatii lor, cu Intreprinderea masurilor
corespunzatoare (subpct.4.2.2);

Recomandarea a fost realizata partial. Prin
Ordinul directorului I.P. AGE nr. 3005-88
din 30.11.2022, a fost instituita Comisia
pentru determinarea activelor neutilizate
(documentul confirmativ se anexeaza).

Institutia Publica ,,Agentia de
Guvernare Electronica” (pct. 7
Recomandari Raport)

7.2. in comun cu Cancelaria de Stat, sa intensifice procedurile
de evaluare a necesitatilor autoritatilor publice de servicii de
platformd, precum si de monitorizare a utilizarii lor in scopul
valorificarii acestora si eficientizarii activitatilor;

Recomandarea urmeazd a fi realizatd in
termenele prevazute de Planul de actiuni
aprobat pentru implementarea Hotararii
Curtii de Conturi nr. 45/2022.

Cancelaria de Stat va asigura promovarea
proiectului Hotararii de Guvern privind
Metodologia de digitalizare.

Totodata informam ca la momentul
raportarii, [.P. AGE are calitatea de posesor
al urmatoarelor SI partajate:

1. Serviciul electronic guvernamental de

autentificare si control al accesului
(MPass)
2. Serviciul electronic guvernamental

integrat de semnatura electronica (MSign)
3. Serviciul electronic guvernamental de
jurnalizare (MLog)

4. Serviciul guvernamental de notificare
electronica (MNotify)

5. Serviciul guvernamental
electronice (MPay)

6. Platforma de
(MConnect)

7. Sistemul informational automatizat
,»Registrul imputernicirilor de reprezentare
in baza semnaturii electronice” (MPower)

de plati

interoperabilitate
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8. Portalul guvernamental unic al
serviciilor publice

9. Platforma de dezvoltare a serviciilor
electronice (PDSE)

10. Portalul guvernamental al cetateanului
11. Portalul guvernamental al
antreprenorului

12. Sistemul informational ,Platforma
guvernamentala de instruire la distanta (e-
Learning)”

13. Portalul datelor
deschise (date.gov.md).
Ca si posesor al acestor SI partajate, I.P.
AGE

asigurd, continuu, conditiile juridice,
financiare s1  organizatorice  pentru
administrarea, mentenanta si dezvoltarea
lor, precum si exercitd o serie atributii in
conformitate cu actele normative care
reglementeaza utilizarea acestor SI, si
anume:

- asigura prestarea gratuitd a serviciilor
aferente tuturor autoritatilor si institutiilor
publice;

- acorda suport metodologic in procesul de
integrare cu Sl partajate respective;

- asigurd raportarea automatizatd a
indicatorilor de utilizare a Sl partajate
respective.

guvernamentale

Procuratura Generala, Agentia
Nationala pentru Solutionarea
Contestatiilor, Cancelaria de Stat,
Ministerul Afacerilor Externe si
Integrarii Europene, Ministerul
Afacerilor Interne, Ministerul
Justitiei, Institutia Publica

10.1. sa asigure luarea in evidenta contabila in modul stabilit a
sistemului informational/resursei informationale create in baza
acestuia, implementat pentru managementul electronic al
documentelor, precum si a serviciilor aferente acestuia (indeosebi
care contribuie la imbunatatirea SI), dupa caz, solicitand suportul
metodologic al Ministerului Finantelor si Institutiei Publice
,Agentia de Guvernare Electronica” (subpct.4.2.1);

Recomandarea urmeaza a fi realizata in
termenele prevazute de Planul de actiuni
aprobat pentru implementarea Hotararii
Curtii de Conturi nr. 45/2022.

La etapa raportarii informam ca,
Cancelaria de Stat fintru realizarea
recomandarii mentionate prin scr. Nr. 10-
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»wderviciul Tehnologia Informatiei
si Securitate Cibernetica”,
Agentia Nationala a Arhivelor,
Agentia Navala, Serviciul
Tehnologi Informationale al
Ministerului Afacerilor Interne,
Biroul Migratie si Azil al
Ministerului Afacerilor Interne,
Casa Nationala de Asigurari
Sociale, Institutia Publica
»Centrul Tehnologii
Informationale in Finante”,
Inspectoratul General al Politiei;
Inspectoratul General de
Carabinieri; Inspectoratul
General al Politiei de Frontiera
(pct. 10 Recomandari Raport)

10.2. sa asigure includerea in contractele de achizitie a SI si/sau
a serviciilor aferente acestora (acces, elaborare, administrare,
mentinere, dezvoltare, creare etc.) a clauzelor privind: dreptul de
proprietate asupra resursei informationale, cerintele minime
obligatorii de securitate conform cadrului normativ relevant, in
scopul garantarii dreptului statului asupra resursei informationale,
cat si securitatii acesteia, precum si sa delimiteze si sa detalieze

serviciile (subpct.4.2.1);

108-884 din 27.01.2023 a solicitat I.P.
»derviciul Tehnologia Informatiei si
Securitate Cibernetica” asigurarea
remiterii copiei de rezerva a bazei de date
si arhivei aferente serviciului de acces si
actualizare a produselor software “e-
Administrare. Managementul
documentelor.  Controlul  executarii
Documentelor”, prin urmare prin scr. Nr.
1.4/278/23 din 14.02.2023 a informat
despre finisarea procesului de predare-
primire fiind semnat si un act de predare-
primire  la data de 03.02.2023

(documentele se anexeaza).

Cancelaria de Stat, Ministerul
Afacerilor Externe si Integrarii
Europene, Ministerul Afacerilor
Interne, Ministerul Justitiei,
Agentia Nationala a Arhivelor,
Agentia Navala, Biroul Migratie si
Azil al Ministerului Afacerilor
Interne, Institutia Publica
,»Centrul Tehnologii
Informationale in Finante”,
Inspectoratul General al Politiei,
Inspectoratul General de
Carabinieri, Inspectoratul
General al Politiei de Frontiera
(pct. 11 Recomandari Raport)

11.  sd asigure coordonarea si avizarea, in modul stabilit, a
achizitiilor in domeniul TIC, precum si publicarea planurilor
generale de achizitii anuale pentru tehnologii informationale si
comunicatii si modificarile operate la acestea (subpct.4.2.3);

Pornind de la competentele 1.P. AGE
stabilite Tn HG nr.544/2019 cu privire la
unele masuri de organizare a procesului de
achizitii 1n  domeniul  tehnologiei
informatiei si comunicatiilor, informam ca,
pentru anul 2023, Agentia a avizat:

- Planurile anuale generale de
achizitii pentru TIC prezentate de
Cancelaria de Stat, MAEIE, MAI, CTIF,
IG al Politiei, IG de Carabinieri si 1G al
Politiei de Frontiera;

- Ministerul Justitiei, Agentia Nationala a
Arhivelor, Agentia Navald si Biroul
Migratiune Azil al MAI nu au prezentat
spre coordonare Planurile respective;

- IG al Politiei si IG de Carabinieri IGPF si
IGC au avizat cu I.P. AGE si modificari la
Planurile de achizitii pentru TIC.
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Totodata, in perioada de raportare, I.P.
AGE a avizat urmatoarele proceduri de
achizitie lansate de entitatile vizare, dupa
cum urmeaza:

CS - 1 (Achizitionarea materialelor
consumabile pentru imprimante si
copiatoare);

MAI - 1 (Achizitionarea calculatoarelor);
MAEIE - 4 (Achizitia Expert IT; Achizitia
licentelor Microsoft 365 ES licente de tip
Microsoft 365 E3; Achizitia Serviciilor de
mentenantd corectivd si preventiva a SI
existente din cadrul DAC a MAEIE;
Achizitia Servicii de mentenanta, suport
tehnic a paginilor web a MAEIE, MD si
0C);

CTIF - 11 (Coordonare si avizare
documentatia aferentd procedurii de
achizitionare a licentei de tip: ,,Untangle
NGFW?”;

Avizarea achizitiei licentelor de tip: Cisco
ASA 5555-X FirePower IPS and URL si
Cisco ASA 5555-X FirePower SmartNet
Total Care;

Achizitia serviciilor de mentenanta
corectiva si adaptivd a SIA ,,Cadastru
Fiscal”;

Achizitia serviciilor de mentenanta
corectivd si adaptiva a SIA ,,Declaratia
electronica — persoane juridice”;

Achizitia serviciilor de mentenantd
corectiva si adaptivda a SIA ,,Colectarea
Informatiilor din Surse Indirecte”;
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Achizitia serviciilor de mentenantd
corectiva si adaptivd a SIA ,Declaratia
electronica — persoane fizice”;

Achizitia serviciilor de mentenanta
corectiva si adaptiva a SIA ,,Sistemul de
management al cazurilor”;

Achizitia serviciilor de mentenantd
corectiva si adaptiva a SIA ,,e-Factura”;
Achizitia serviciilor de mentenantd
corectiva si adaptiva a SIA ,,Impozit pe
avere”’;

Achizitia serviciilor de mentenanta
corectiva si adaptiva a SIA ,,Gestionarea
Alocatiilor Bugetare”;

Achizitia serviciilor de mentenanta
corectiva si adaptivd a SIA ,,Crearea si
Circulatia Documentelor Electronice intre
SFS si institutii financiare™);

IGPF - 2 (Achizitionare drone;
Achizitionare a serviciilor de mentenanta a
produsului software ,,Produsul informatic
MOLDLEX”; ).

Procuratura Generala, Agentia
Nationala pentru Solutionarea
Contestatiilor, Agentia
Medicamentului si Dispozitivelor
Medicale, Cancelaria de Stat,
Ministerul Afacerilor Externe si
Integrarii Europene, Ministerul
Afacerilor Interne, Ministerul
Justitiei, Institutia Publica
»derviciul Tehnologia Informatiei
si Securitate Cibernetica”,
Agentia Mediului, Agentia
Nationala a Arhivelor, Agentia

12.1. sa asigure elaborarea, dupd caz, ajustarea, precum si
aprobarea in modul stabilit a documentelor aferente sistemelor si a
resurselor informationale implementate pentru managementul
electronic al documentelor (regulament, concept, dupd caz,
ghiduri/instructiuni de utilizare si administrare), in scopul
conformadrii cu prevederile cadrului normativ, precum si asigurarii
conditiilor necesare functionarii, utilizdrii si sustenabilitdtii
acestora, dupad caz, solicitdnd suportul organului competent in
domeniu (subpct.4.2.4);

g, eyt

12.2.
schimbul de date intre sistemele informationale utilizate pentru
managementul electronic al documentelor, cu alte Sisteme/registre
informationale de stat, precum platforme si servicii electronice




Navala, Institutia Publica
»Agentia Servicii Publice”,
Serviciul Fiscal de Stat, Serviciul
Tehnologii informationale al
Ministerului Afacerilor Interne,
Biroul Migratie si Azil al
Ministerului Afacerilor Interne,
Casa Nationala de Asigurari
Sociale, Institutia Publica
»Centrul Tehnologii
Informationale in Finante”,
Inspectoratul General al Politiei,
Inspectoratul General de
Carabinieri, Inspectoratul
General al Politiei de Frontiera
(pct. 12 Recomandari Raport)

guvernamentale, in scopul asigurarii integritatii, securitatii si
sporirii eficientei acestora (subpct.4.2.6);
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12.3. sa examineze carentele si neajunsurile constatate de audit
privind controalele generale Tl (managementul utilizatorilor,
accesul logic la Sistem, delegarea atributiilor/imputernicirilor de
administrare a Sistemului, matricea de acces §i lista de control
etc.) cu intreprinderea actiunilor necesare in vederea eliminarii
acestora, inclusiv prin: elaborarea si aprobarea procedurilor
aferente sistemului de securitate cibernetica in cadrul institutiei,
elaborarea, dupa caz, ajustarea si aprobarea setului de documente
aferente securitatii  SIA (procedurilor de management al
utilizatorilor, Regulamentului intern de securitate ciberneticg,
procedurilor de recuperare, planului de continuitate si recuperare
in caz de dezastru), identificarea si asigurarea gestionarii eficiente
a riscurilor de securitate a Sl, instituirea controalelor TI privind
accesul la resursele informationale, monitorizarea si jurnalizarea
evenimentelor, politicilor si procedurilor interne adecvate aplicate
privind evaluarea, gestionarea §i monitorizarea activitatilor
externalizate, implementarea unor instrumente eficiente pentru o
monitorizare istorica a indicatorilor de performanta si
disponibilitate a sistemelor aferente SIA (subpct.4.2.7);

12.4. sa Imbundtdteascd mecanismul de gestionare a
incidentelor/erorilor, problemelor, precum si cel de management al
schimbarilor, inclusiv prin elaborarea si asigurarea aplicarii unor
proceduri clare si exhaustive in acest sens, pentru toti participantii
Sistemului (solicitanti, utilizatori front-office si utilizatori back-
office), in vederea asigurarii solutionarii in timp oportun si eficient
a acestora, asigurarii calitative a serviciilor/gestionarii actelor
permisive si cresterii satisfactiei in utilizarea SIA implementate
pentru managementul documentelor (subpct.4.2.7);




