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Intru executarea Hotirarii Curtii de Conturi nr.45/2022 cu privire la Raportul auditului performantei
.,Sistemele informationale implementate in sectorul public contribuie la un management eficient §i sigur
al documentelor?”, Casa Nationali de Asigurdri Sociale prezinti informatia despre actiunile intreprinse
pentru realizarea recomandarilor din raportul mentionat.

Recomandarea 10.1 Si asigure luarea in evidenfd contabild in modul stabilit a sistemului
informational/resursei informationale create in baza acestuia, implementat pentru managementul
electronic al documentelor, precum §i a serviciilor aferente acestuia (indeosebi care contribuie Ia
imbundtdtirea SI), dupd caz, solicitind suportul metodologic al Ministerului Finantelor si Institutiei

~

Publice ,, Agenfia de Guvernare Electronicd”.

Casa Nationald de Asiguriri Sociale asigurd evidenta contabili conform Legii contabilitatii nr.113/2007,
normelor metodologice elaborate de Ministerul Finantelor si documentele primare: contracte incheiate si

respectiv facturi prezentate de citre furnizorii in baza cirora se contabilizeaza faptele economice (art.19 al
Legii contabilitatii).

Recomandarea 10.2 Sa asigure includerea in contractele de achizitie a SI si/sau a serviciilor aferente
acestora (acces, elaborare, administrare, menfinere, dezvoltare, creare etc.) a clauzelor privind: dreptul
de proprietate asupra resursei informationale, cerintele minime obligatorii de securitate conform
cadrului normativ relevant, in scopul garantarii dreptului statului asupra resursei informationale, cét si
securitafii acesteia, precum si sd delimiteze si si detalieze serviciile.

Contractul nr.2330-12/22 din 22.12.2022 privind achizitia de servicii de suport SI pentru gestiune a
documentelor in cadrul Casei Nationale de Asigurari Sociale pentru anul 2023, contine clauze aferente
dreptului de proprietate asupra resursei informationale (inclusiv prezentarea arhivei electronice a

documentelor/bazei de date) si cerintelor minime obligatorii de securitate. (Contractul nr.2330-12/22 din
22.12.2022)

Recomandarea 12.1 S asigure elaborarea, dupd caz, ajustarea, precum st aprobarea in modul stabilit a
documentelor aferente sistemelor §i a resurselor informafionale implementate pentru managementul
electronic al documentelor (regulament, concept, dupid caz, ghiduri/instructiuni de utilizare Si
administrare), in scopul conformdrii cu prevederile cadrului normativ, precum §i asigurdrii conditiilor
necesare functiondrii, utilizdrii si sustenabilitatii acestora, dupd caz, soliciténd suportul organului
competent in domeniu.
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Prin ordinul intern nr.249-A din 29.12.2022 au fost aprobate 2 acte normative interne: 1) Instructiunea
privind utilizarea Sistemului de management electronic al documentelor, ii) Instructiunea privind
administrarea Sistemului de management electronic al documentelor. (Ordinul nr.249-4 din 29. ] 2.2022).

Recomandarea 12.2 Si examineze posibilitatile si s asigure interconexiunea i schimbul de date intre
sistemele informationale utilizate pentru managementul electronic al documentelor, cu alte
Sisteme/registre informationale de stat, precum platforme si servicii electronice guvernamentale, in
scopul asigurarii integritdtii, Securitatii §i sporirii eficientei acestora.

Casa Nationald de Asiguriri Sociale a solicitat suportul metodologic si tehnic Agentiei de Guvernare
Electronica, pentru identificarea posibilitatii de asigurare a interconexiunii si schimbului de date intre SI
automatizat ,,e-Cancelaria” cu alte sisteme/registre informationale de stat precum platforme si servicii
guvernamentale de stat. Dupd primirea raspunsului de la Agentia de Guvernare Electronic3, urmeazi a fi
Intreprinse activititile de rigoare din partea Casei Nationale de Asigurdri Sociale. (Scrisoarea nr.11406
din 16.12.2022)

Recomandarea 12.3 Si examineze carentele si neajunsurile constatate de audit privind controalele
generale TI (managementul utilizatorilor, accesul logic la Sistem, delegarea atributiilor/imputernicirilor
de administrare a Sistemului, matricea de acces si lista de control etc.) cu intreprinderea actiunilor
necesare in vederea elimindrii acestora, inclusiv prin: elaborarea si aprobarea procedurilor aferente
sistemului de securitate ciberneticd in cadrul institufiei, elaborarea, dupd caz, ajustarea si aprobarea
setului de documente aferente securitdfii SIA (procedurilor de management al utilizatorilor,
Regulamentului intern de securitate ciberneticd, procedurilor de recuperare, planului de continuitate si
recuperare in caz de dezastru), identificarea si asigurarea gestiondrii eficiente a riscurilor de securitate a
SL, instituirea controalelor TI privind accesul la resursele informationale, monitorizarea si jurnalizarea
evenimentelor, politicilor si procedurilor interne adecvate aplicate privind evaluarea, gestionarea §i
monitorizarea activitatilor externalizate, implementarea unor instrumente eficiente pentru o monitorizare

istoricd a indicatorilor de performantd si disponibilitate a sistemelor aferente SIA.

Drepturile de acces acordate specialistilor in cadrul SI automatizat ,»e-Cancelaria” sint revizuite periodic.
In acelasi sens a fost elaborati matricea de acces a utilizatorilor la resursa informationald pentru
managementul electronic al documentelor. Totodat3, prin ordinul intern nr.241-A din 20.12.2022 a fost
aprobat Regulamentul cu privire la procedurile de asigurare a functiondrii continue s§i recuperarii
functionalitatii Sistemului Informational al Casei Nationale de Asiguriri Sociale in cazuri de calamitati,
inclusiv si Planul de continuitate si restabilire a activitdii Sistemului Informational al Casei Nationale de
Asigurari Sociale in cazuri de calamititi. (Ordinul nr.241-A din 20.12.2022).

Recomandarea 12.4 Sa imbundtiteasca mecanismul de gestionare a incidentelor/erorilor, problemelor,
precum §i cel de management al schimbdrilor, inclusiv prin elaborarea si asigurarea aplicdrii unor
proceduri clare si exhaustive in acest sens, pentru toti participantii Sistemului (solicitanti, utilizatori front
-office si utilizatori back - office), in vederea asigurarii solutiondrii in timp oportun si eficient a acestora,
asigurarii calitative a serviciilor/gestiondrii actelor permisive si cresterii satisfactiei in utilizarea SIA
implementate pentru managementul documentelor.

Registrul de gestionare a incidentelor/erorilor, problemelor, precum si cel de management al schimbarilor
pentru SI ,,e-Cancelarie” a fost elaborat, fiind completat/actuali cesitate.
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