| Ministerul Dezvoltarii
Economice si Digitalizarii
| al Republicii Moldova

Nr.11/2-2364 din 07.08.2023

Curtea de Conturi
copie: Cancelaria de Stat

Cu referire la implementarea cerintelor si recomandarilor stabilite in Hotarirea
Curtii de Conturi nr.45 din 25.08.2022 cu privire la Raportul auditului performantei:
»distemele informationale implementate in sectorul public contribuie la un
management eficient si sigur al documentelor?” comunicam urmatoarele.

1. Referitor la recomandarea nr.1.1. privind asigurarea definitivarii si
inaintarii, in modul stabilit pentru aprobare, a proiectului legii cu privire la
securitatea sistemelor si retelelor informatice (crearea cadrului necesar de
transpunere in legislatia nationald a Directivei UE 2016/1148), mentionam ca a fost
elaborat proiectul Legii privind securitatea cibernetica si in conformitate cu
prevederile Legii nr.100/2017 a parcurs toate etapele necesare, fiind adoptat de catre
Parlament prin lege organica (legea nr.48/2023 publicata in monitorul oficial nr.
151-153 art. 225 din 28-04-2023). Legea privind securitatea cibernetica nr.48/2023
a transpus prevederile Directivei (UE) 2022/2335 a Parlamentului European si a
Consiliului din 14 decembrie 2022 privind masuri pentru un nivel comun ridicat de
securitate cibernetica in Uniune, de modificare a Regulamentului (UE) nr. 910/2014
si a Directivei (UE) 2018/1972 si de abrogare a Directivei (UE) 2016/1148
(Directiva NIS 2).

In acest context, urmare a implementirii prevederilor Legii privind securitatea
cibernetica nr.48/2023 Guvernul va asigura:

- desemnarea unei autorititi competente in domeniul securitatii cibernetice cu
functii de identificare a persoanelor juridice care vor intra in cercul de subiecti
asupra carora se vor rasfrange prevederile legii (furnizori de servicii), de
supraveghere si control a modului in care furnizorii de servicii indeplinesc obligatiile
impuse de lege, de stabilire a unor practici comune in gestionarea incidentelor
cibernetice si de coordonare operationald a situatiilor de criza, de cooperare si
interactiune la nivel national si international,

- instituirea unei echipe de raspuns la incidentele de securitate cibernetica
(CSIRT) cu competente la nivel national, asigurarea recunoasterii internationale a
acesteia, in mod special la nivel european, care sa exercite atributii de monitorizare
si analizd a amenintarilor cibernetice, vulnerabilitatilor si incidentelor cibernetice,
de raspuns la incidente cibernetice, de asigurare a schimbului de informatii si
coordonare a procesului de divulgare a vulnerabilitatilor;
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- definirea cadrului general strategic si operational de coordonare si cooperare
dintre sectorul public si privat in domeniul securitdtii cibernetice, inclusiv in ce
priveste gestionarea crizelor si aprobarea unui plan national de raspuns care sa
prevada actiuni privind pregatirea, capacitatea de reactie si recuperarea in caz de
incidente cibernetice. In acelasi context, Legea privind securitatea cibernetica
nr.48/2023 cuprinde norme juridice primare care vor avea ca efect aprobarea de catre
Guvern a Strategiei nationale privind securitatea cibernetica si instituirea Consiliului
coordonator in domeniul securitdtii cibernetice;

- stabilirea obligativitatii implementarii masurilor de securitate de catre
entitatile ale caror servicii sunt critice pentru functionarea economiei si a societdtii,
care sa asigure atingerea unui nivel minim comun de securitate a retelelor si
sistemelor informationale si de rezilientd a serviciilor, ceea ce implicit va avea ca
efect cresterea nivelului de pregatire si de raspuns la incidentele si amenintarile
cibernetice;

- instituirea unui mecanism obligatoriu de raportare a incidentelor cibernetice
a incidentelor cibernetice de orice categorie atat de catre furnizorii de servicii, cat si
de persoanele juridice care nu intrd in categoria acestora;

- crearea §i asigurarea functiondrii adecvate a mecanismelor de cooperare
eficiente la nivel national si international, prin difuzarea de catre autoritatea
competenta intregii societati si in mod deosebit entitdtilor ce furnizeaza servicii in
domenii critice, a informatiilor relevante, a avertizarilor si alertelor, precum si a
celor mai bune practici internationale.

2. Referitor la recomandarea nr.1.2. mentionam ca definirea, clasificarea
sistemelor informationale si produselor informatice implementate in sectorul public,
definirea notiunilor de ,,sistem informational integrat”, ,,modul/subsistem”, ,,portal”,
,pilotare”, ,reinginerie”, precum si modul de elaborare/aprobare a documentelor
necesare crearii i utilizarii sistemelor informationale (SI) de stat urmeaza sa fie
reglementate in viitoarea Metodologie de digitalizare (cadrul metodologic aferent
credrii, dezvoltarii, gestionarii si scoaterii din exploatare a SI de stat).

In acest context, AGE, in calitate de institutie abilitatd sa elaboreze cadrul
metodologic in domeniu (conform prevederilor art.23 alin.(2) din Legea nr.467/2003
cu privire la informatizare si la resursele informationale de stat), a initiat efectuarea
unui studiu de cercetare in scopul stabilirii clare a obiectivului si identificarii
optiunilor si mijloacelor necesare pentru modernizarea reglementarilor din sector,
lansand 1n acest sens un concurs pentru angajarea unu consultant individual. Potrivit
estimarilor AGE, activitatea de elaborare a metodologiei va fi demarata in luna
septembrie al anului curent si finalizata in aprilie 2024.
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